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1. Objetivo

Este plano tem por objetivo apresentar a metodologia de gerenciamento de riscos da Universidade Federal dos Vales do Jequitinhonha e Mucuri (UFVIM), detalhando
0s Processos de Gesttio de Riscos previstos na Politica de Gesttio de Riscos (PGR) da UFVIM, instituida pela Porfaria CGIRC UFVIM n° 728, de 5 de abril de 2021.
Neste plano esto descritas a aplicabilidade do plano de gerenciomento dos riscos, as referéncias normativas, o referencial tedrico, as responsabilidades,
0 processo de gestdo de riscos e os beneficios decorrentes da sua implantagdo.

2. Aplicabilidade e Cronograma de Desenvolvimento

A aplicacdio deste plano deve ser realizada de forma gradativa em todas as unidades organizacionais da UFVIM, que deverdo iniciar o execucdio das ativi-
dades previstas a contar da publicacto do plano de gerenciamento de riscos. O objetivo é abranger todas as unidades em cinco anos.

A partir da cadeia de valor, exposta no Anexo 1, os macroprocessos da organizagdo serdo levantados pelo Escritdrio de Processos, instituido pela Portaria
n® 315, de 9 de fevereiro de 2021, considerando a competéncia institucional de cada unidade da UFVIM. Posteriormente os macroprocessos serdo
desdobrados em processos e incorporados a gesto de riscos. Conforme art. 5°, pardgrafo dnico da Portaria Reitoria n® 728,/2021, o mapeamento dos
riscos serd iniciado pelos objetivos estratégicos e, num segundo momento, serio mapeados, de forma gradativa, os riscos dos processos institucionais,
conforme programaco exposta na Tabela 1.

Ano Previsiio de Processos com Riscos Gerenciados
2022 10
2023 15
2024 20
2025 20
2026 20

Tabela 1 — Previstio anual de processos a terem seus riscos mapeados

3. Referéncias Normativas

® Instructio Normativa Conjunta CGU/MP n® 1, de 10 de maio de 2016, que dispde sobre controles internos, gestdo de riscos e governanga no dmbito
do Poder Executivo federal.

o Portaria n® 3.402, de 14 de dezembro de 2017, que institui o Comité de Governanga, Infegridade, Riscos e Controles (CGIRC) da Universidade Federal
dos Vales do Jequitinhonha e Mucuri.

o Portaria n° 573, de 27 de fevereiro de 2018, que insfitui o Comité Assessor de Governanga, Integridade, Riscos e Controles (CAGIRC) da Universidade
Federal dos Vales do Jequitinhonha e Mucuri.

o Portaria n° 2.325, de 4 de novembro de 2020, que estabelece, no dmbito da Universidade Federal dos Vales do Jequitinhonha e Mucuri, a estrutura, as
competéncias e as responsabilidades do Comité de Governanga, Infegridade, Riscos e Controles (CGIRC) e do Comité Assessor de Governanca, Integridade,
Riscos e Controles (CAGIRC), no que se refere @ gestiio de riscos.

o Portaria UFVIM n®. 728, de 5 de abril de 2021, que institui a Politica de Gestdo de Riscos da Universidade Federal dos Vales do Jequitinhonha e Mucuri.

4. Referencial Teorico

® (0S0/ERM - Comité das Organizagdes Patrocinadoras, da Comissdo Nacional sobre Fraudes em Relatdrios Financeiros / Gerenciamento de Riscos
Corporativos — Estrutura Integrada (Committee of Sponsoring Organizations of the Treadway Commission/ Enterprise Risk Management - Integrated
Framework). Disponivel em: https: //bityli.com /eWqxQ

© Norma Técnica ABNT NBR IS0 31000:2018 Gestdo de riscos — Diretrizes. Disponivel em: https: / /url.gratis/ngQgEZ

© Norma Técnica ABNT NBR 150,/1EC 31010:2012 Gestiio de riscos — Técnicas para o processo de avaliacio de riscos. Disponivel em: https: //bityli.com /qw2DU
© PORTARIA-SEGECEX N° 9, DE 18 DE MAIO DE 2017 - Roteiro de Auditoria de Gestdio de Riscos. Disponivel em: https: / /bityli.com/Zq4VE

® SILVA, Bruno José Pereira. PROPOSTA DE MODELO DE GESTAQ DE RISCOS PARA UMA IFES VISANDO A REALIZACAO DE AUDITORIA BASEADA EM RISCOS.
2015. 186 1. Dissertacdo (Mestrado) - Curso de Gestdio de Processos Institucionais, Universidade Federal do Rio Grande do Norte, Natal, 2015. Disponivel
em: https: / /repositorio.ufm.br /ispui /bitstream /123456789 /20661 /1 /BrunoJosePereiraSilva_DISSERT. pdf

© RESOLUCAQ CFC N° 1.532, DE 24 DE NOVEMBRO DE 2017 — Plano de Gestdo de Riscos do Conselho Federal de Contabilidade. Disponivel em: https: //
www 1 .cfc.org.br/sisweb/SRE /docs /Res 1532.pdf

® Livro do Mddulo ForRISCO disponibilizado pela Plataforma For. Disponivel em: https: //rebrand.ly /zr30xjb

o Estratégias definidas pela Fiocruz. Disponivel em: https: //www.arca fiocruz.br /bitstream /icict /39359 /2 /quia_de_gestao_de riscos da_fiocruz.pdf
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5. Responsabilidades

Para efetivacto da gestdo de riscos no dmbito da UFVIM, os papéis dos diversos agentes envolvidos devem ser desempenhados de forma integrada. As
responsabilidades elencadas abaixo foram estabelecidas de acordo com as competéncias jd previstas na Politica de Gestdo de Riscos e em conformidade
com as linhas de defesas necessdrias para o gerenciamento dos riscos.

As responsabilidades que envolvem implementago e gerenciamento do Plano de Gestio de Riscos encontram-se a sequir dispostas, de acordo com os
atores que as incorporam e em consondncia com a Politica de Gestdo de Riscos.

Siio os atores do plano: o Reitor, o Comité de Governana, Integridade, Riscos e Controles (CGIRC), o Comité Assessor de Governanga, Integridade, Riscos
e Controles (CAGIRC), a Diretoria de Governanga Institucional (DGI), o Escritdrio de Processos (EP), os Gestores de Riscos e os Proprietdrios de Risco.

Os Proprietdrios de Risco, também denominados gestores de processos na PGR, sdo todos os servidores da UFVIM, pois os riscos que serdo
identificados, catalogados e geridos, tendo este plano como guia orientador possuem vinculo primeiro com o processo a que pertencem, no qual,
por sua vez, atuam os servidores.

0s Gestores de Riscos sdo os pro-reitores, diretores de unidades académicas e administrativas, assessores, secrefdrios e superintendentes, a quem os
proprietdrios de risco devem comunicar o risco envolvido nos processos que conduzem; a partir desse momento, caberd ao gestor de risco, entre outras
responsabilidades, monitorar e operacionalizar as respostas ao risco.

| - Reitor(a):
Garantir a confinuidade e aperfeicoamento da Politica de Gestdo de Riscos.

II - Comité de Governanca, Integridade, Riscos e Controles (CGIRC):
a. analisar, avaliar, aprovar e acompanhar o Plano de Gestdo de Riscos;
b. promover o desenvolvimento continuo dos agentes pablicos e incentivar a adoco de boas prdticas de governanca, de gesto de riscos e de controles
infernos;
(. garantir a aderéncia s regulamentagdes, leis, cddigos, normas e padrdes, com vistas d condugdo das politicas e & prestacdo de servicos de interesse
péblico;
d. promover a integracto dos agentes responsdveis pela governanca, pela integridade, pela gestdo de riscos e pelos controles internos;
e. promover a adocdo de prdticas que institucionalizem a responsabilidade dos agentes piblicos na prestacdo de contas, na transparéncia e na efefi-
vidode das informacdes;
f. supervisionar o mapeamento e avaliagdio dos riscos-chave que podem comprometer a prestacdo de servicos de interesse pblico;
0. liderar e supervisionar a institucionalizacto da gestio de riscos e dos controles infernos, oferecendo suporte necessdrio para sua efefiva implemen-
tagdio na UFVIM;
. estabelecer limifes de exposicdo a riscos globais da UFVIM, bem com os limites de alcada ao nivel de unidade, politica piblica, ou atividade;
i. aprovar e supervisionar método de priorizactio de temas e macroprocessos para gerenciamento de riscos e implementagdo dos controles internos
da gestdo;
i. emitir recomendagdo para o aprimoramento da governanca, da integridade, da gestdo de riscos e dos controles internos.

[Il - Comité Assessor de Governanca, Integridade, Riscos e Controles (CAGIRC):
. propor ao CGIRC da UFVIM a definictio de limites de exposicdo aos riscos identificados e a relacto dos riscos-chave;
b. supervisionar, orienfar e monitorar a hierarquizacdo e priorizacdo de processos, bem como a identificacdo, andlise, avaliacdo, hierarquizagdo,
priorizacto, fratamento e monitoramento dos riscos na UFVIM;
(. definir apetite aos riscos ndo considerados chave;
d. consolidar e manter controle atualizado quanto aos processos hierarquizados e priorizados e aos riscos identificados, analisados, avaliados, hierar-
quizados, priorizados, tratados e monitorados;
. identificar e disseminar boas prdticas de gestdo de riscos a todas as unidades da UFVIM;
f. incentivar a capacitacto continua de todos os agentes piblicos das unidades da UFVIM; e
0. garantir que os gestores de processos, os gestores de riscos e os demais envolvidos direta ou indiretamente na gesto de riscos cumpram e observem
a politica aprovada pelo CGIRC da UFVIM.

IV - Diretoria de Governanca Institucional (DGI):
a. promover o planejamento de atividades sistematizadas, apoiando estudos, projetos e programas para o desenvolvimento insfitucional;
b. propor as politicas e as normas de planejomento, de desenvolvimento e das relades institucionais;
¢. coordenar a elaboragdo, execucdo e monitoramento da gestdo de riscos e do plano de integridade institucional, em consondncia com os instrumentos
legais e com as politicas institucionais do Comité de Governanca, Integridade, Riscos e Controles;
d. propor a melhoria continua dos processos e fluxos, resultantes de propostas insfitucionais e de grupos de trabalho;
e. monitorar e publicar no portal da universidade a execuciio do Plano de Gestdo de Riscos e do Plano de Integridade em nivel institucional.
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V - Estritdrio de Processos (EP):
a. fundamentar a implantagdo da Gestdo de Riscos por meio do mapeamento de processos;
b. disseminar o conhecimento sobre gesto por processos e o conhecimento institucional, contribuindo para a gestdo do conhecimento e ofimizando
a capacitacto dos servidores na dreg;
¢. elaborar proposta de capacitactio em Gestdo de Riscos para os responsdveis pela gestdo de riscos: gestores e proprietdrios de riscos.

VI - Gestores de Riscos:
0. assegurar que o risco seja gerenciado de acordo com a PGR;
b. monitorar o risco ao longo do tempo, de modo a garantir que as respostas adotadas resultem na manutendo do risco em niveis adequados, de
acordo com a PGR;
. garantir que as informacdes adequadas sobre os riscos da sua drea de gestdo estejam disponiveis em todos os niveis da instituido;
d. elaborar e assegurar a implementacdo do plano de agdo (respostas aos riscos) definido para tratamento dos riscos sob sua responsabilidade;
e. operacionalizar as respostas aos riscos;
f. identificar e comunicar situades de riscos quando pertinentes;
g. primar pela inovagdo e adogdo de boas prdticas & gestio.

VII - Proprietdrio de Risco:
. contribuir nas atividades de identificacto, andlise e avaliagdo dos riscos inerentes aos processos sob sua responsabilidade;
b. comunicar tempestivamente ao Gestor de Risco riscos inerentes aos processos de sua responsabilidade;
(. executar os planos de tratamento e respostas aos riscos;
d. participar das oficinas promovidas pela instituicdo sobre Gestdo de Risco;
. praticar outros atos de natureza técnica e/ou administrativa necessdrios ao exercicio de suas responsabilidades.

6. Metodologia de Gestiio de Riscos

A fim de garantir que a gestdo de riscos seja conduzida de maneira apropriada e com 8xito em toda a instituicdo, existem métodos e modelos
para alcance dos resultados previstos. “As metodologias de gestdo de riscos possuem diversas similaridades entre si, especialmente por iden-
tificarem e tratarem as incertezas de forma sistemdtica para que haja uma comunicagdo precisa ao longo do processo de avaliacdo de risco”
(BERMEJO, pdg 51, 2019).

Assim, a estruturagdo do modelo de gestdo de riscos da UFVIM estd baseada na metodologia ForRisco (BERMEJO, et al. 2019), com algumas referéncias
da ABNT NBR 150 31000 Gesttio de Riscos — principios e direfrizes (ABNT, 2018) e COSO ERM (2007, 2013), o que as torna complementares d estrutura
da gestdo de riscos da instituicdo.

A metodologia ForRisco resultou de um projeto que tem o propdsito de influenciar a gestdo de riscos no setor piblico, especialmente na esfera
da educacio, objetivando tornar-se o principal modelo de referéncia para as instituicdes pablicas, inclusive jG recomendada pelo Ministério da
Educagdo (MEC).

De acordo com o livro ForRisco, 2° Edicdo (BERMEJO, pdg 156, 2019):

Em sua origem, o projeto para gestdo de riscos nas universidades federais busca, além da elaboragto e disseminagdo do modelo
de referéncia por metodologia propria, o desenvolvimento do software ForRisco, uma ferramenta de gestdo de riscos que deverd
suportar, diante da metodologia proposta, tfodos os processos para implementar, administrar, controlar e monitorar os riscos
organizacionais. £ relevante mencionar ainda que o metodologia ForRisco é a dnica que argumenta a correlagdo entre o desen-
volvimento de politicas de gestdo de riscos alinhadas com os planos de desenvolvimento institucionais. O principal objefivo do
software ForRisco é possibilitar a aplicacGo de técnicas de gestdo de riscos para entidades privadas e piblicas, buscando aumentar
0 controle interno e a governanca dessas instituigdes.

Desse modo, serdo apresentadas as sete etapas do processo de gestdo de riscos propostas pela metodologia ForRisco, bem como a descrictio de cada
uma delas:
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Figura 1: Metodologia ForRisco

A partir de um enfendimento geral acerca da metodologia adotada pela instituicto, serdo iniciadas as efapas de execucto do processo de gestdo de riscos
trazidas pela IS0 31000 (ABNT, 2018), que propde um conjunto de questdes encadeadas nas quais uma pergunta leva naturalmente @ préxima, formando
um ciclo retroalimentado de acdes, como mostra a figura a sequir:

B

Figura 2: Processo de Gestdo de Riscos da 150 31000 (ABNT, 2018) adaptado.

A sequir, sdo detalhadas cada uma das efapas do processo de gestdo de riscos proposto.
6.1 Identificacdio de Riscos

Conforme previsto na PGR a identificagdo dos riscos compreende o reconhecimento abrangente dos riscos a que a insfituicto estd exposta. Essa etapa tem
por objetivo produzir uma lista abrangente com a identificactio dos eventos de risco que afetam a realizacto dos objefivos de um processo (CFC, 2017).
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Nesse caso, o reconhecimento dos entraves para o alcance dos objetivos do processo é essencial para mitigar os riscos e, desse modo, monitord-los e con-
trold-los. Para isso, conforme descrito no livro ForRISCO pdg. 131, a identificacto dos riscos deve ser realizada in loco, pelos prdprios servidores envolvidos,
por meio do levantamento de dados histdricos, informacdes, realizacdo de entrevistas e reunides com dirigentes e técnicos em suas afividades.

0 formuldrio abaixo foi adaptado para o plano de gestdo de riscos da UFVIM. Tem como propdsito conferir facilidade a tabulaco das informacdes na etapa
de identificagdio dos riscos:

Macroprocesso/Processo/Subprocesso

Data:

Setor:

N Evento Risco Causa(s) dorisco | Impacto do Risco | Proprietdrio do risco

Formuldrio adaptado da figura 18 do livro ForRisco (pdg. 131)

Stio componentes da identificagdo dos riscos:

Evento: ocorréncia ou mudanga em um conjunto especfico de circunstancias;

Risco: possibilidade de ocorréncia de um evento que venha a ter impacto no cumprimento dos objetivos. O risco é medido em termos de impacto e de
probabilidade;

Causa(s) do risco: condicoes potenciais que podem originar o risco ou que viabilizem a concretizagdio de um evento de risco;

Impacto ou consequéncia: resultado de um evento que afefa os objefivos do processo ou das unidades da UFVIM;

Proprietdrio do Risco: servidor que contribui na identificacto, andlise e avaliactio dos riscos inerentes aos processos sob sua responsabilidade.

A identificactio dos processos e dos riscos & inerente a cada drea ou unidade e pode ocorrer por meio dos contextos exteno e inteno (For Risco, 2018,
pdg 131). Aidentificagdo dos eventos serd realizada em cada processo de trabalho a partir da utilizacto de duas técnicas sugeridas por COSO:

* Realizacdio de capacitacdes e treinamentos com os servidores: essa técnica deve ser ufilizada quando a instituicdo federal de ensino superior (Ifes)
estiver ainda em um estdgio inicial de gestdo por processos, ou seja, quando seus objetivos operacionais (subprocessos) ainda ndo tiverem sido mapeados
(SILVA, 2015).

® Andlise de fluxo de processo: Os eventos serdo identificados por meio da andlise das entradas, tarefas, responsabilidades e saidas que se combinam
para formar um processo. Sdo considerados os fatores infernos e extenos que podem influenciar no alcance dos objefivos do processo (C0SO, 2007).

A construgdio da identificactio dos eventos de riscos se dard em reunido dos servidores da Diretoria de Governanga Institucional (DGI) com os setores, apds
a redlizagdio de capacitacdes e freinamentos em gestio de processos, quando se construird o fluxo do processo daquele sefor. Em uma segunda etapa, a
equipe serd capacitada em gestdo de riscos e analisard o fluxo do processo com a perspectiva de levantar os principais eventos de risco desse processo.

Com isso, os riscos identificados serdo registrados no mapa de riscos, conforme Anexo 2, e encaminhados para a fase de andlise. £ importante frisar que
a estrutura do mapa de riscos s6 pode ser alterada pelo Comitd de Governanca, Integridade, Riscos e Controles (CGIRC) devendo, assim, ser ufilizada da
forma exposta neste plano e ndo podendo ser modificada pelas unidades.

Quanto @ categoria dos riscos, os eventos serdo classificados, de acordo com Silva (2015), conforme representado na Tabela 2.

Ambiente | Tipos de Risco

Infraestrutura

Pessoal

Interno Processo

Conformidade

Comunicagdo

Politico

Social

Externo Ambiental

Orcamentdrio

Imagem

Tabela 2 — Eventos de Risco por categoria
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Em suma, identificar os riscos é o afo de mapear todos os processos e possiveis riscos que possam interferir negativamente nos objetivos a serem atingidos
pela instituico.

6.2 Andlise e Avaliacdo de Riscos

A partir da compilacdo dos resultados da fase anterior parte-se para a andlise e avaliagdo dos riscos. Essa fase tem por objefivo central descobrir as causas
dos eventos de riscos, entender como serd analisada a probabilidade de ocorréncia desse evento e a consequéncia para a organizacio.

Stio componentes da andlise e avaliagdo do risco:

® (ritério de probabilidade: dados ou elementos que sero utilizados para o julgamento da probabilidade de ocorréncia desse evento;

® Causas: condicdes potenciais que podem originar o risco ou que viabilizem a concretizago de um evento de risco (CFC, 2017);

® Probabilidade: frequéncia de ocorréncia de um evento, a partir de séries histricas e/ou na percepedo dos gestores;

® Impacto ou consequéncia: resultado de um evento que afefa os objefivos do processo ou das unidades;

e Risco inerente: risco a que uma organizacto estd exposta sem considerar quaisquer acdes gerenciais que possam reduzir a probabilidade de sua ocor-
réncia ou seu impacto.

Com isso, busca-se o critério de probabilidade que serd balizador para a avaliagdo da chance de ocorréncia do evento, as causas que levam a esse evento e
0 impacto caso esse evento se materialize. A partir dessas definicges é possivel iniciar a fase de avaliagdo dos riscos, quando sio analisadas a probabilidade
e seu impacto.

£ importante frisar que a metodologia empregada na universidade serd quali-quantitativa , em que as percepcdes dos envolvidos no processo serdo con-
vertidas em valores ordinais de 1 a 5 tanto para a probabilidade quanto para o impacto. A partir disso serdo realizadas operacdes algébricas simples como
forma de avaliar o nivel de risco do evento e o risco residual gerado apds a implementagdo de controles.

Para o contexto da UFVIM foi escolhida uma escala de cinco pontos para avaliacto da probabilidade; cada uma possui uma chance de ocorréncia e uma
descricdo diferenciada, conforme exposto na Tabela 3.

Probabilidade de Ocorréncia

Nivel Descricto Pontuacio
Muito Baixa Somente pode ocorrer em circunstincias excepcionais. 1
Baixa Pode ocorrer sob certas circunstiincias, diferentes das atuais. 2
Média Pode ocorrer nas circunstéincias atuais. 3
Alta Deve ocorrer em algum momento, pois as circunstincias corroboram. 4
) £ quase cerfo que ocorra, uma vez que as circunstincias corroboram e hd sinais que
Muito Alta . 5
aponfam uma tendéncia.

Tabela 3 — Régua de avaliacto da probabilidade de ocorréncia dos eventos

Com relagdo ao impacto definiu-se também uma escala de cinco pontos, cuja base da avaliagto é o atendimento dos objetivos estratégicos da organizagdo,
detalhada na tabela 4.

E importante perceber que a adaptacdo e,/ou modificagdo dessas réguas so pode ser realizada pelo Comité de Governanca, Infegridade, Riscos e Controles
(CGIRC) em razio da necessidade de uniformizagdo dos procedimentos de gestio de riscos em toda a universidade.

Impacto da Ocorréncia
Nivel Descricdo Ponfuagdo
Muito baixo Quando ocorrer causard impactos minimos. 1
Baixo Quando ocorrer causard impactos pequenos. 2
Médio Quando ocorrer causard impactos significativos, porém recuperdveis. 3
Alto Quando ocorrer causard impactos de reversdio muito dificeis. 4
Extremo Quando ocorrer causard impactos irreversiveis. 5

Tabela 4 — Régua de avaliacGo do impacto de ocorréncia dos eventos

" A andlise qualitativa é observada por niveis de probabilidade (de muito baixa a muito alta) e por niveis de impacto (de muito baixo a extremo), gerando no evento um nivel de risco
aceitdvel ou inaceitdvel, dependendo da andlise quantitativa calculada (de 1 a 25). A metodologia é detalhada nas fabelas 3, 4 e 5, bem como nas figuras 2, 3 ¢ 4.

N\ UFVIM
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Nivel de Risco Pontuagéio
15025 Muito Alto
8a12 Alto
306 Médio
le2 Baixo

Tabela 5 — Enquadramento do evento de risco em um
determinado nivel a partir do cdlculo do risco inerente

Probabilidade

Nivel de Risco

1 Muito baixa

5 Muito alta

5 Extremo 5
4 Alto 4
3 Médio

Impacto

1 Muito baixo

Figura 2 - Representacdo visual a partir da matriz de riscos dos limiares de cada nivel de risco

Probabilidade

Nivel de Risco

1 Muito baixa 2 Baixa 3 Média 5 Muito alta
5 Extremo
9 4 Alto
]
E_ 3 Médio
= 2 Baixo ACEITAVEL
1 Muito baixo

Figura 3 - Categorizacdo visual dos niveis de risco

E importante ressaltar que o cdlculo necessdrio para definir o nivel de risco serd realizado automaticamente, conforme configuracdo do Mapa de Riscos
(Anexo 2), cabendo aos gestores apenas definirem a probabilidade e o impacto dos eventos identificados de acordo com as tabelas 3 e 4.

Os eventos de riscos categorizados em Muito Alto e Alfo deverdo passar por mecanismos de controle na busca da reduco de seu risco, tendo em vista que
o Comité de Governanga, Integridade, Riscos e Controles (CGIRC) definiu que no serd possivel a aceitacto de riscos nessas categorias, conforme exposto
na Figura 4.

Probabilidade
Nivel de Risco
1 Muito baixa 3 Média 5 Muito alta
5 Extremo

% 4 Allo

E_ 3 Médio
= 2 Baixo MEDIO / ACEITAVEL

1 Muito baixo

Figura 4 - Aceitabilidade de Riscos a partir da alocac@io em possiveis niveis

Com o exposto acima é possivel perceber que todos os eventos alocados nesses estratos (Muito Alto e Alto) serdo obrigados a passarem por tratamentos
de mitigacdo na busca da reducto da sua chance de ocorréncia (probabilidade) e/ou no impacto de sua ocorréncia.

6.3 Tratamento de Riscos
0 tratamento dos riscos compreende a fase de levantamento de potenciais mecanismos de controle que podem reduzir o risco inerente de determinado
evento. No contexto do fratamento dos riscos, quatro estratégias podem ser levantadas:

® Aceitar: ndo realizar nenhuma atividade de controle e aceitar ou tolerar a ocorréncia do problema caso o risco venha a ocorrer. Essa conduta serd

adotada quando o risco for considerado baixo, ou o custo for desproporcional ao beneficio;

e Mitigar: buscar a reduciio da chance de ocorréncia do evento (probabilidade) ou de seu impacto;

e Transferir: compartilhar ou transferir a responsabilidade de gerenciar o risco para terceiros;

e Evitar: levar a chance de ocorréncia ou o impacto do evento para zero. No contexto prdtico, seria extinguir a atividade /processo analisado.
Caso as opgoes de tratamento do risco sejam mitigar, fransferir ou evitar, deverdo ser definidas medidas de tratamento para esse risco. Essas medidas
devem ser capazes de diminuir os niveis de probabilidade e/ou de impacto do risco a um nivel dentro ou mais préximo possivel das faixas de apetite a
risco (risco baixo ou médio).
No contexto organizacional da UFVIM, a aplicacGo de estratégias de transferir ou de evitar deve ser tratada como excecdo e avaliada individualmente
pelo Comité de Governanca, Integridade, Riscos e Controles (CGIRC), pois essas estratégias pressupoem a transferéncia de responsabilidade (estratégia de
transferir) ou a descontinuidade de acdes (estratégia de evitar).

N\ UFVIM
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Cabe ressaltar que ndo é muito comum que drgdos pblicos utilizem a estratégia de evitar o risco em determinadas situacdes, uma vez que o mais impor-

tante ndo € o resulfado financeiro (relacto custo x beneficio), mas sim a prestagdo do servico d coletividade (SILVA, 2015).

Na UFVIM, o Comité de Governanga, Infegridade, Riscos e Controles (CGIRC) adotou as estratégias definidas pela Fiocruz para fratamento para cada nivel de risco:
® Risco baixo: Nivel de risco dentro do apetite a risco. Se possivel devem ser estabelecidas atividades de controle mifigadoras. Se o impacto do evento
for grande ou critico, planos de contingéncia stio extremamente recomendveis;

@ Risco médio: Nivel de risco dentro do apetite a risco. Requer afividades de monitoramento especificas e atenciio da unidade na manutencio de

respostas e controles para manter o risco nesse nivel, ou reduzido. Se possivel devem ser estabelecidas atividades de controle mitigadoras. Contudo,

se 0 impacto do evento for critico, é extremamente recomenddvel a utilizacto ou estabelecimento de planos de contingéncia;

® Risco alto: Nivel de risco além do apetite a risco. Qualquer risco nesse nivel deve ser comunicado ao dirigente da unidade e deve haver uma agdo

em periodo determinado. Postergactio de medidas s6 com autorizacto do dirigente da unidade;

® Risco muito alto: Nivel de risco muito além do apetite a risco. Qualquer risco nesse nivel deve ser objeto de avaliagdo estratégica do CGIRC, apds co-

municagdio ao dirigente maximo do drgdo e recebimento de uma resposta imediata. Postergacdo de medidas so com autorizacdo do dirigente mdximo.
0s mecanismos de confrole so acdes estabelecidas por meio de politicas e procedimentos que ajudam a garantir o cumprimento das diretrizes determi-
nadas pela administragdo para mitigar os riscos @ realizagdo dos objefivos (C0SO, 2013). Existem basicamente dois tipos de mecanismos de controle:
atividades de controle mitigadoras e planos de contingéncias. Enquanto as primeiras visam diminuir a probabilidade de ocorréncia dos eventos de risco, os
sequndos tendem a minimizar o impacto caso esses eventos venham a se materializar.

A partir da definicdo da estratégia, a equipe de execucdo em conjunto com os executores do processo devem avaliar os mecanismos de controle jd existen-

tes, bem como a necessidade de incorporactio de novos controles.

Dada a ocorréncia de novos mecanismos de controle faz-se necessdria a alocagdio de um responsdvel, que gerenciard o risco, para executar cada plano de

acdio trazido pela implementacto desse mecanismo. Caso seja uma acto simples, o mesmo serd responscvel por implantar a acdo individualmente. Caso

requeira a participacdo de dois ou mais entes, serd necessdria a criagdo de uma equipe de projeto que utilizard metodologias especificas de gestdo a partir
do acompanhamento e capacitagto do Escritdrio de Processos.

Caso a equipe de execugdo do projefo de riscos e os executores do processo percebam um elevado impacto na ocorréncia de determinado evento de risco,

é recomendavel a criacto de um plano de contingéncia que abrangerd todas as acdes que devem ser fomadas para reduzir o impacto e impedir que o risco

se efetive e transforme-se em problema para a organizagdo.

6.3.1 Risco Residual (RR)
A partir das definicoes dos mecanismos de controle, faz-se necessdria a avaliagdo do risco residual. O risco residual serd avaliado com base no Roteiro de
Auditoria do Tribunal de Contas da Unido (TCU), de maio de 2017, que preconiza uma avaliactio baseada em nivel de confianca, segundo a qual quanto
maior a confiabilidade dos mecanismos de controle elencados para esse evento, menor o risco residual (RR). Esse cdlculo é demonstrado pela Equacto 2
e os niveis de confianca pela Tabela 6.
Equagdo 2:
(2) RR=RI*(1-NO)

Onde:

RR - Risco Residual

RI - Risco Inerente

NC - Nivel de Confianca atribuido ao mecanismo de controle

Niveis de Confianga Atribuido ds Atividades de Controle:

Controle Caracteristica dos Controles (’i:’f?!]:;
Inexistente | Controles inexistentes, mal desenhados ou mal implementados, isto €, ndo funcionais. 0%
Fraco Controles tém abordagens ad hoc, tendem a ser aplicados caso a caso, a responsabilidade é individual, havendo elevado grau de confianga no conhecimento das pessoas. 20%
Mediano Controles implgmentﬂdos mitigam alguns aspectos do risco, mas ndo contemplam fodos os aspectos relevantes do risco devido a deficiéncias no desenho ou nas 40%

ferramentas utilizados.
Safisfatério | Confroles implementados e sustentados por ferramentas adequadas e, embora passiveis de aperfeicoamento, mifigam o risco safisfatoriamente. 60%
Forte Controles implementados podem ser considerados a “melhor prdfica”, mitigando todos os aspectos relevantes do risco. 80%

Tabela 6 — Niveis de Confianga Atribuido s Atividades de Controle (TCU, 2017)

Caso seja necessdria a criacto de novos mecanismos de controle, a avaliagdo do risco residual s se dard no novo ciclo de moniforamento.

Assim como na definicto do risco inerente, nenhum cdlculo necessita ser realizado pelo gestor para definir o risco residual. O prdprio Mapa de Riscos (Anexo 2)
id estd configurado para realizar esses cdlculos, bastando, para isso, ser definido pelo gestor o nivel de confianca dos mecanismos de controle estabelecidos.
Uma vez conhecidos os riscos residuais de cada evento, monta-se uma tabela em ordem decrescente do nivel de risco residual de forma a deixar claro quais
so 0s eventos de risco que priorifariamente devem ser tratados.
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6.4 Monitoramento e andlise critica

0 monitoramento e a andlise critica trafam da revistio e andlise periddica da gestdo de riscos, ~objetivando o aprimoramento confinuo da instituigo. No
processo de monitoramento deve-se acompanhar o desempenho dos indicadores de riscos, supervisionar a implantacdo e a manutencdo dos planos de
agdio, e verificar o alcance das metas estabelecidas (ForRisco, 2018, pdg. 146). Esse processo ocorre em trés dimensdes:

-Na primeira linha de defesa, esto proprietdrios de risco e gestores de riscos, responscveis por colocar em prdtica os controles internos da gestdo (Politica)
e implementar acdes preventivas para resolver deficiéncias em processos e controles;

- Na segunda linha de defesa estdo presentes os comités de risco e controles internos, que exercem funcdes de gerenciamento de riscos por meio da
definictio das direcdes e do monitoramento dos controles internos da gestdo (Politica) e apoiar a primeira linha.

- Por fim, na terceira linha de defesa encontra-se a auditoria, responsdvel por proceder a avaliacdes independentes da operacionalizacio dos controles inter-
nos da gestdo (primeira linha de defesa, executada por todos os niveis de gestdo dentro da organizacdio) e da supervisto dos controles internos (segunda
linha de defesa, executada por instdncias especificas, como comités de risco e controles infernos).

Os riscos alfo e muito alto devem ser monitorados semestralmente e os riscos médios e baixos anualmente, concomitantemente d revisdo anual do processo
para a avaliacdo de novos eventos de risco.

6.5 Comunicagdo e Consulta

Informacio, comunicacdio e reporte requerem um processo continuo de obtengdo e compartilhamento das informagdes necessdrias tanto de fontes internas
quanto externas. Sendo assim a comunicaco e a consulta devem ser conduzidas ao longo de todo o processo de gestdo de riscos.

Como a exposicdo da organizacdo aos riscos ndo € estdtica, a efefividade é componente-chave para identificacdo de novos riscos ou alteragdes dos riscos
existentes. Com isso, ndo so os proprietdrios de riscos, mas foda a comunidade t&m como fungdo reportar, caso venham a perceber, novos eventos de
riscos que podem impactar no processo e nos objetivos estratégicos da instituicdo.

Essa comunicacdio serd, tempestivamente, encaminhada aos gestores dos riscos, que possuem como funciio defalhar esse evento no mapa de riscos e
reportar ao Comité de Governanga, Integridade, Riscos e Controles (CGIRC).

As informacdes relacionadas @ gestdo de riscos da UFVIM estdio disponiveis para consulta da comunidade intera e externa da insfituicdo no Portal da Go-
vernanca, no menu Gestdo de Riscos, link: http://portal.ufvim.edu.br/page /governanca/gestao-de-riscos. Nesse local é possivel consultar informacdes
atualizadas sobre a Politica de Gestdo de Riscos, o Plano de Riscos e o Mapa de Riscos da UFVIM.

7. Beneficios decorrentes da implantacéo do plano de gestdo de riscos

A gestdio de riscos ndo & uma afividade autdnoma separada das principais atividades e processos da organizacdo. Ela faz parte das responsabilidades da
administracio e integra todos os processos organizacionais, incluindo o planejamento estratégico e todos os processos de gestio de projefos e gestdo de
mudangas (IS0 31000, 2009).

Concluindo, € essencial que os gestores encarem-na ndo como um fim, mas como um meio para alcancar seus objetivos (SILVA, 2015). Sdo vdrios os
beneficios decorrentes da implantacdo deste plano de gestdo de riscos, dentre os quais podem ser citados:

Beneficios da adocdo do plano de gestdo de riscos

Priorizagdo dos principais macroprocessos da universidade

(riagdo de um banco de dados com os eventos que podem influenciar no alcance dos objetivos da universidade

Registro dos mecanismos de controle referentes a cada um dos eventos identificados

|dentificactio e acompanhamento dos riscos que exigem maior atengdo por parte dos gestores

Compreensdo de como as unidades estratégicas estiio auxiliando a gestdo no alcance de sua missdo

Padronizacdo na gesfdo de riscos em toda a organizagio

Aperfeicoamento da gestio por processo

Fortalecimento da governanca corporativa

Tabela 7 — Beneficios da adogdo do plano de gestdo de riscos (SILVA, 2015) adaptado
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Anexo 1 — Cadeia de Valor da UFVIM

Gestao Estratégica

Admi agao Supe Prestacao de contas Apoio a governanga Avaliagao institucional Sistema de controle Resultados

Pclitica de Desanvolvimento Retatdrio de Gestio Procuradoria juridica Avalisgdo interna Controle interno - Auditoria Monitoramento dos
Institucional

Transparéncia Quvidoria Avaliagdo externa le exterrio = TCU

Atendinmento 305 orgaos lano de Integridade
e L] T
= Controle -
Acesso & informagao

Comissdas permanentes

Macroprocessos finalisticos N

Melhoria dos indicadores académicos de
Atualizagao da politica de ensing Revisdo do regimento interno graduagao com a reducao da taxa de retencgao
& evasao e aumento da taxa de diplomacao.

Creditagio da extensio no ensino I Aumento da taxa de diplomagio

Desenvolvimento regional e
Revisiio dos programas de pds-graduagho Pesquisa aplicada proiegéo da UFVIM no cenario
nacional e internacional,

Internacionalizag &0 da pos-graduacao Inovacao tecnoldgica

Por meio da
educagéo superior
de qualidade
promaover o
desenvolvimento
sustentavel e
consolidar-se
como uma
Macroprocessos de apoio universidade
socialmente

relevante.
Pr rogep Tl Propl Pr

Assistancia estudantil Gestdo de pessoas Tecnologia da informagao Politica de planejamento Infraestrutura &
manutengao predial

Extensdc - Proexc Integragao da universidade

Projetos de extensao Aches de cultura com as comunidades dE!'_
seu territorio de abrangencia.

Acessibilidade Selegao / Cadastro Suporte ao uswario Planejarmento crcamentario
e financeiro Gestao, licitagdo e contratos

Acfes de promocio & salde Contra-cheque Infraestrutura de rades |
& computacional Prestagdo de contas Gestao documental @
patrimonial

Manutencso e atualizaciodo | Contabilidace e Finsncas ——

_ Portal [responsabilidade Gestao de miguinas
Avaliagio da Dicom) & transparte

Aghes de esporte @ lazer Capacitago

Aposentadoria

Anexo 2 — Mapa de Riscos

ipos de Riscor Probabilidade: Niveis de ‘Dn'lul“ﬂ atribuidos as afividades de controle:
Infraestrutura (Inferno) 1. Muito baixa: Somente pode ocorrer em circunstancias excepcionais. 1. Inexistente (0%) - Controles inexistentes, mal desenhados ou mal implementados, isto 6, néo funcionais.
Pessoal [Interno] 2. Baixa: Pode ocorrer sob certas circunstancias, diferentes das atuais. 2. Fraco (20%) - Controles tendem a ser aplicados caso a caso, a responsabilidade & individual.
Processo (Interno) 3. Média: Pode ocorrer nas circunstancias afuais. 3. Mediano (40%) - Controles mitigam al do risco devido  deficiéncias nas ferramentas.
Conformidade (Interno) 4. Alta: Deve ocorrer em algum momento, pois as circunsténcios corroboram. Muiito alto 4. Safisfatério (60%) - Controles passiveis de aperfeigoamento, mitigam o risco safisfatoriamente.
Comunicagdo (Interno) 5. Muito alta: € quase cerlo que ocorra e h sinais que apontam uma fendéncia. 5. Forte (80%) - Controles implementados considerados a "melhor préica”, mitigando todos os aspectos do risco.
Politico (Externo)
Social (Externo) [Tmpacto:
Ambiental (Externc) 1. Muito baixo: Quando ocorrer causard impactos minimos.
Orgamentério (Externc] 2. Baixo: Quando ocorrer causard impactos pequenos. Mitigar
Imagem (Externo) 3. Médio: Quando ocorrer causard impactos significativos, porém recuperdveis. Transferir
4. Alto: Quando ocorrer causard impactos de reversdo muito dificeis. Evitar
5. Extremo: Quando ocorrer causard impactos irreversiveis.
CEsiiﬁWeaﬂ o Risco Inerente R R Atividades role (Preventiva: isco Residual
sfor do Risco Tiério de Tidade usas Tos [T [ Risco | P [ano de Acdo/Projelo Tatus oo
0
0
0
0
0
0
0
0
0

Fonte: UFVIM, 2021.

12

N\ UFVIM



