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Por ordem da Coordenagao da Auditoria Interna da UFVIM, em 17/01/2017 foi
iniciado trabalho de Auditoria em Gestao de Tecnologia da Informagdo de acordo com

PAINT 2017 agao 2.4.

A gestdo. e governanga de TI busca assegurar-que o ‘uso da TI agregue valor ao
negocio com riscos aceitaveis. Com esse objetivo, a governanca de Tl tende a evitar ou
mitigar deficiéncias ainda comuns na gestdo de uma organizagdo, como processo de
planejamento inadequado, recorréncia de projetos malsucedidos e contratagdes que nao
alcangam seus objetivos, as quais, no contexto da Administragdo Publica Federal (APF),
refletem-se em perda-de. qualidade -e. deeficiéncia. de-servigos publicos prestados a

sociedade.

Desde 2007, o Tribunal de Contas da Unido (TCU), por intermédio da Secretaria
de Fiscalizagdo de Tecnologia da Informagdo (Sefti), vem promovendo levantamentos
periodicos e realizando auditorias com vistas a avaliar a situagcdo da governanga de TI nas

organizagdes publicas federais.

No levantamento, realizado em 2010 (Acérdao 2.308/2010-TCU-Plendrio),
oportunidade em que foi criado o indice de governanga de TI (iGovTI) do TCU, verificou-
se que 57% das instituicdes pesquisadas se encontravam em estagio inicial de governanga
de TI, 38% apresentavam nivel intermediario, e apenas 5% dessas institui¢des estavam em
nivel aprimorado. Ja no levantamento realizado em 2012 (Acordao 2.585/2012-TCU-
Plenario), embora, conforme demonstra o grafico abaixo, tenha havido significativa
evolucdo, constatou-se que boa parte dos o6rgaos e entidades que integram a APF segue no

nivel inicial (34%).
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Distribuigdo por estagio de governanca de Tl
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Figura 1: Distribui¢do das organizagdes publicas federais por estagio de governanga de TI
Fonte: Informativo do Levantamento do Perfil de Governanga de TI na APF de 2012

A reduzida maturidade em governanca de TI apresentada por parcela consideravel
das instituigdes publicas federais pode contribuir para a ocorréncia de situagdes indeseja-
das, tais como prioriza¢cdo de investimentos em TI que ndo estejam alinhades-as necessida-
des do negdcio, riscos de TI que ndo sdo adequadamente identificados e tratados, aquisi-
¢coes em desconformidade com a legislacdo aplicavel, indisponibilidade de servigos publi-

cos providos com uso de T1, falhas de seguranca da informacao, entre outros.

Determinados fatores sdo recorrentemente citados para explicar o lento amadure-
cimento em governanca de TI dos 6rgdos e entidades que integram a APF, tais como baixa
sensibilizacdo e compreensao da alta administracao a respeito de questdes ligadas a TI,
quantitativo insuficiente de pessoal capacitado em TI e dificuldade na obtencdo de recursos
destinados a a¢des de melhoria em governanga de TI. Além disso, no ambito das fiscaliza-
¢oes realizadas, a SEFTI tem percebido que muitas instituicdes publicas federais tém tido
dificuldade em definir quais praticas, controles e processos precisam ser implementados e

em que ordem de prioridade.

Ciente dessas dificuldades, o TCU tem demandado maior atuacdo dos o6rgaos go-
vernantes superiores (OGS) na condu¢do desse processo. Fazem parte dos OGS, entre ou-
tros 6rgaos, a Secretaria de Logistica de Tecnologia da Informagao do Ministério do Plane-
jamento, Or¢amento e Gestao (SLTI/MP), o Conselho Nacional de Justica (CNJ), o Conse-
lho Nacional do Ministério Publico (CNMP), o Departamento de Coordenacdo e Gover-
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nanga das Estatais (Dest/MP), o Gabinete de Seguranca Institucional da Presidéncia da Re-
publica (GSI/PR) e o Comité Interministerial de Governanga Corporativa ¢ de Administra-
cdo de Participacdes Societarias da Unido (CGPAR). Cabe a esses 6rgdos, entre outras res-
ponsabilidades, a fun¢do de normatizar e fiscalizar o uso e a gestdo da tecnologia da infor-

macgao em seus respectivos segmentos da APF.

Nesse sentido, o objetivo da presente Auditoria foi avaliar a conformidade da ges-
tdo e governanga de TI da UFVIM-com a nota técnica 07/2014 SEFTI/TCU, IN SLTI/MP
04/2014, COBIT 5 e ABNT, bem como, conferir' o atingimento das metas previstas no
PDTL

Para tanto, necessario se fez avaliar o resultado individual da UFVIM do iGovTI
de 2012, 2014 e 2016, bem como fazer um levantamento de todas as aquisi¢des de TI no

ano de 2016, selecionando como escopo a de maior materialidade.

Promovido pelo Tribunal de Contas da Unido, o iGovTI retine informacgdes através
de levantamentos baseados em questionarios-que abordam praticas de governanca e de ges-
tdo de TI previstas-em leis, regulamentos, normas técnicas e modelos internacionais de

boas praticas.

Esse indice (iGovTI) ¢ o resultado da consolidagdo das respostas das organiza-
coes publicas ao questionario de governanga de TI elaborado pela SEFTI, por meio de for-
mula que resulta em um valor que varia de 0 a 1. De modo geral, o calculo do indice consi-

dera trés niveis de consolidacao:

a) a ponderacdo dos itens de uma questdo, gerando um ntimero que varia de zero a
um e que representa o grau de aderéncia da institui¢do a boa pratica ou ao requisito legal

que ¢ objeto da questao;

b) a ponderagdo das questdes dentro de uma dimensdo, gerando um numero que

varia de zero a um e que representa o grau de capacidade da organizagdo na respectiva di-
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mensao; ¢) a ponderagdo final dos valores encontrados para as dimensdes, que repre-

senta o grau.

Porém o 1GovTI ndo deve ser percebido como uma medida precisa da capacidade
de governanga e de gestdo de TI de uma dada organizacdo, haja vista que o questionario,
apesar de abrangente, ndo ¢ capaz de contemplar todas as varidveis que influenciam nessa

avaliacdo.

Portanto ele ndo deve'ser visto como um fim em si mesmo, ou seja, cada organiza-
cdo deve por meio de andlise critica das necessidades e dos riscos relevantes, considerar o
diagnostico do levantamento de TT realizado pelo TCU e a partir dai, definir metas e desen-
volver estratégias para fortalecer a governanga de TI, que devera ser parte integrante na pri-

meira oportunidade de atualizagdo do seu PDTI.

Dessa forma, de acordo com o TCU, para que a TI de uma organizacio seja bem

governada, as seguintes condi¢des devem ser satisfeitas, sem excecao:

a) ter uma forte estrutura de lideranca que estabeleca os objetivos e a dire¢do a
seguir, sendo capaz de corrigir os possiveis desvios de rumo, b) estabelecer estratégias e
planos que materializem a dire¢do estabelecida, de forma a contribuir com o alcance dos
objetivos da organizagdo; c) dispor de informagoes tempestivas para subsidiar a tomada
de decisdao, bem como dar transparéncia das agoes as partes interessadas; d) definir e es-
tabelecer processos para implementar as politicas e entregar os resultados esperados, bem
como para garantir a continuidade das agoes; e) dispor de pessoas capazes de conduzir

essa engrenagem organizacional de forma eficiente e efetiva.

Importante registrar que a atual administracdo tem envidado esforcos no sentido
de aprimorar a gestdo e governanga de TI da UFVJM, de modo a atender plenamente as
condi¢des do TCU apostas acima. Para tanto, esta executando um programa denominado
“Espaco de Didlogo”, que possui como objetivo estabelecer um canal de comunicagao dire-
to entre a gestdo e a comunidade interna. Nesse sentido, foi realizado um encontro em Fe-

vereiro de 2017, no qual a reitoria pode ouvir e conhecer de perto as demandas, a reestrutu-
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racdo e a nova metodologia de trabalho implantada pelo DTI. Nessa ocasido, o reitor mani-
festou aos participantes do encontro sua satisfacdo pelos excelentes resultados que a DTI
vem obtendo e a previsao de melhoria constante na oferta dos servigos de tecnologia para a

UFVIM.

:

Reitor Gilciano e Pro-reitor de Planejamento e Orgamento Fernando Arcanjo em

reunido com servidores da DTI (Foto: Marco Tulio Motta/UFVIM)

No PDTI UFVJM (2016-2017), consta que a Diretoria de Tecnologia da Informa-
cdo (DTI-UFVJM) tem como objetivo gerenciar os recursos tecnoldgicos necessarios para
adquirir, processar, armazenar e disseminar informagdes. Sua missdo ¢ planejar e executar
a politica de tecnologia da informacao, desenvolvendo e mantendo os sistemas de informa-
¢do e a infraestrutura de software e hardware, objetivando melhor eficiéncia nas atividades
de ensino, pesquisa, extensdo e administracdo da instituicdo. A DTI € o setor responsavel
pelas aquisi¢des de bens e servicos de tecnologia da informacgdo de uso comum pelos Or-

gaos da Universidade.

Atualmente a DTI da UFVIM possui organizagdo e macroprocessos da

seguinte forma:
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MACROPROCESSOS DESCRICAO PRODUTOS E SERVICOS SUBUNIDADES
RESPONSAVEIS
Suporte e Atendimento ao » Prestar atendimento aos suarios de Secdo de
assisténcia usudrio,  suporte tecnologia da informagao; Suporte
técnica em TI  técnico a » Diagnosticar e solucionar problemas de Técnico
hardware e software e hardware;
software e » Prestar suporte no procedimento de

Desenvolvimen

to de Sistemas

licitagOes de itens

de TI.

Desenvolvimento

¢ manutencao dos

sistemas de
informacao da
institui¢do.

licitacdo para aquisi¢cao de hardware e
software;
» Capacitar a academia no uso-das

solugdes de tecnologia da informagdo da

instituicao;
>

informacao para a instituicao;

T
Desenvolver sistemas de Divisao de

‘ Desenvolvimento
=> Prestar manutencdo nos sistemas  de Sistemas
de informagao da instituigao;

=>» Modelar as bases de dados ¢ os

sistemas de informacao da

Instituicao;

=>» Analisar e selecionar os

aplicativos existentes no mercado

para uso administrativo;

=» Analisar sistemas propostos pela

comunidade académica da

Instituicao;

=>» Analisar e selecionar as novas

solucdes de Tecnologia de

Informacao para aplicagdo aos

sistemas corporativos;

=>» Atender as demandas dos sudrios
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internos no acesso aos dados
corporativos;

=>» Gerenciamento de servigos e
sistemas terceirizados;

=» Coordenar a integragdo das
solugdes desenvolvidas entre os

diversos Campi.

Infraestrutura ~ Provisdo e =  Especificar ¢ orientar os Divisdo de
de Redes e gerenciamento da.  processos de compra de Tecnologia da
Telecomunica infraestrutura equipamentos relacionados a Informacao,
coes fisica e 16gica de  infraestrutura de conectividade; ‘ Secdo de
redes para dados ¢ = Desenvolver projetos de Seguranga e
voz, da seguranca cabeamento estruturado; | Servidores,
da informagdo e =@ Contatar fornecedores de servigos ‘Divisﬁo de Voz
armazenamento de redes;
dos dados da =>» Desenvolver projetos de seguranga
institui¢ao. e infraestrutura dos servidores;
=>» Dar suporte as unidades no projeto
de redes internas de comunicagao.
Secretaria Dar suporte =  Receber e atender com Secretaria
administrativo e cordialidade a todos  quantos

técnico nas areas
de administracao e
organizagao
interna da

Diretoria.

procurarem para tratar, junto a si ou
ao Diretor, de assuntos pertinentes a
tecnologia da informagao na
institui¢do, providenciando quando
for o caso, o seu encaminhamento ao
setor competente;

=» Apoiar o Diretor no

acompanhamento das ac¢des dos
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demais setores;

=>» Executar trabalhos de elaboragao
de portarias, oficios, memorandos,
relatorios, registro e providenciar a
circulagdo dos mesmos;

=» Organizar e controlar o protocolo,
a tramitacao interna, a distribuicdo ¢ a
expedi¢cao de processos;

= Agendar viagens de interesse da

Diretoria.

Ja a Governanga de TI na Instituicdo é representada pelo Comité de Informatica,
que ¢ o orgao colegiado consultivo que tem a finalidade de colaborar come.DTI para o de-
senvolvimento das politicas e agdes da UFVJM na area de Tecnologia da Informacdo. Suas

competéncias, de acordo com o art. 5° da Resolu¢ao CONSU 25/2009, sao:

“I. propor um Plano Diretor de Tecnologia da Informagdo - PDTI para a UFVJM e sub-
meté-lo ao Conselho Universitario, II. revisar, pelo menos uma vez ao ano, documentando
em relatorio de atividades, o PDTI da UFVJM ; 1II. assessorar o Reitor no uso das verbas
institucionais para informatica, respeitado o PDTI; IV. propor critérios para a utiliza¢do
dos recursos da UFVJIM disponibilizados para a drea de informdtica; V. emitir parecer so-
bre a alocagdo de equipamentos de informatica adquiridos com verbas institucionais; VI.
acompanhar a execug¢do do PDTI; VII. promover o intercambio de informagées e fomentar
agoes conjuntas entre os diversos setores da UFVJM, na darea de informatica; VIII. organi-
zar e propor os programas de agdo a serem desenvolvidos para o cumprimento das diretri-
zes da politica de informatica da UFVJM, IX. emitir parecer sobre planos de aquisi¢do, re-
manejamento, devolugdo e expansdo de hardwares e softwares; X. emitir parecer sobre a
contratagdo de servigos e convénios de cooperagdo técnica na drea de informatica; XI. pro-
por a Reitoria a criacdo e defini¢do de prioridades relativas a implantagdo de novos servi-
¢os de informatica na UFVJM, respeitado o PDTI; XII. apoiar e divulgar, no ambito da
Universidade, a realiza¢do de estudos e pesquisas na drea de tecnologia da informagdo, vi-
sando otimizar seu desempenho; XIII. elaborar e propor alteragées em seu Regimento Inter-
no, submetendo-o a aprovagdo do Reitoria; XIV. propor treinamentos para melhorar a qua-

lificagdo dos recursos humanos da comunidade universitaria no ambito da informatica.
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Dado o contexto organizacional, a metodologia de trabalho adotada nesta A¢ao foi
a de andlise documental, circularizagao, inspeg¢ao, entrevista e aplicacao de testes substanti-
vos (NBC TA 330). Para tanto, foram feitas visitas in loco, levantamento de dados e solici-

tagoes de auditoria: 03/2017,13/2017 e 14/2017.

CONSTATACAO 01: Auséncia de Normativo d Regimento Interno da DTI.

Nao se verificou nos normativos:internos da instituicdo qualquer ato que criou a
Diretoria de Tecnologia da<Informagdo. O mais proximo encontrado foi o anexo da
resolucdo CONSU 024/2009, que aprova o organograma da UFVJM. Além disso,
conforme resposta a SA 03/2017, ndo existe regimento interno da DTI; em flagrante

afronta a INC CGU/MP 001/16 e o PDTI/UFVIM 2016/2017.

RECOMENDACAO 01.01 - Instituir normativo interno que crie a DTI, bem como

seu Regimento Interno conforme se verifica no PDTI 2016/2017.

RECOMENDACAO 01.02 - Adotar as medidas constantes da Instrugio

Normativa Conjunta CGU/MP 001, de 15/5/2016, que exige a adogdo pelos orgios e
entidades do Poder Executivo Federal de uma série de providéncias para a sistematizagao
de praticas relacionadas a gestdo de riscos, aos controles internos, e a governanca,
incluindo a instituicdo, pelos dirigentes méaximos dos 6rgdos e entidades, de um Comité de

Governanga, Riscos e Controles.

CONSTATACAO 02: Auséncia de Arquivamento de Documentos De Gest#o.

Através da SA 03/2017 foi solicitado a DTI, copia das respostas fornecidas ao
TCU do perfil GovTIl de 2012, 2014 e 2016, bem como o resultado da avaliagdo
individualizada do TCU - iGov TIL

Em resposta, a DTI informa que ndo possui os registros arquivados de 2012 e
2014 em fungdo da natural troca de diretores. Essa auséncia de arquivamento fere uma das

condi¢des essenciais estipuladas pelo TCU para uma boa gestdo de TI citada acima, qual



MINISTERIO DA EDUCACAO

UNIVERSIDADE FEDERAL DOS VALES DO
JEQUITINHONHA E MUCURI

A e

N i
A, G FEDERATIIE Y
iy DTN

Diamantina - Minas Gerais
AUDITORIA INTERNA — auditoria@ufvim.edu.br

o

seja: dispor de informagoes tempestivas para subsidiar a tomada de decisdo, bem como

dar transparéncia das agoes as partes interessadas.

Quanto aos arquivos de 2016, que ocorreram na atual gestdo, informam também
que ndo se procedeu ao arquivamento das respostas do questionario do TCU. Quanto ao
resultado individualizado do iGovTI de 2016, o TCU até o presente momento niao o

disponibilizou.

Essa auséncia de gestdo de documentos, sejam permanentes, intermediarios ou
correntes de um setor, colocam a administragdo em situacdes de grave risco de distor¢ao
relevante, como exemplo, a impossibilidade de atender a qualquer demanda do SIC, nos
termos da Lei de Acesso a Informagdo, bem como as demandas dos 6rgaos de controle e

desta Auditoria Interna.

Essa Auditoria possuia como um de seus objetivos, avaliar um comparativo da
evolucdo da gestdo e governanca de TI da UFVIM referente aos anos de 2012, 2014 a

2016, mas em razao dos fatos apresentados acima ndo.foi possivel.

No entanto, em pesquisa realizada em sites governamentais, foi encontrado o

resultado individual do levantamento de Governanca de TI de 2014 da UFVIM.

Pode-se constatar nesse resultado, que a UFVJM em 2014, possuia um nivel de
capacidade em gestio e governan¢a de TI considerado BASICO pelo TCU. Pode-se
constatar também que na categoria de Instituicdes de Ensino, a UFVJM ocupava o 41°
lugar em um total de 102 instituicdes avaliadas, ja na categoria EXE-SISP (Poder
Executivo- Sistema de Administragdo dos Recursos de Tecnologia da Informacgdo), ela
ficou em 117° lugar num total de 229 e na categoria Geral, ocupou a posi¢do 204° em um

total de 372.

10



MINISTERIO DA EDUCAGAO

UNIVERSIDADE FEDERAL DOS VALES DO
JEQUITINHONHA E MUCURI

Diamantina - Minas Gerais
AUDITORIA INTERNA — auditoria@ufvjm.edu.br

TRIBUNAL DE CONTAS DA UNIAOQO
Secretaria-Geral de Controle Externo
Secretaria de Fiscalizacao de Tecnologia da Informacao

Tabela 6. Notas do iGovTI2014

iGovTI2014
Nota Nivel de capacidade *
0,43 Basico
Dimensdes Avaliadas Nota Nivel de capacidade *

Lideranga (D1) 0,41 Basico
Estratégias e Planos (D2) 0,48 Basico
Informagdes (D3) 0,64 Intermediario
Pessoas (D4) 0,37 Basico
Processos (D5) 0,37 Basico
Resultados (D6&) 0,28 Inicial

Classificacdo 2014
Grupo Instituicdo de Ensino Segmento EXE-Sisp Geral

412 (de 102) 1172 (de 229) 2042 (de 372)

* Observa-se que, no levantamento de 2014, foi incluido um nove nivel de capacidade e foram alteradas as faixas de notas
relativas a cada nivel. Desse modo, € importante considerar que as notas entre 0,30 e 0,39, que se situavam no nivel inicial em
2012, passaram a ser classificadas no nivel basico em 2014, As notas entre 0,40 e 049 deixaram de ser consideradas nivel
intermediario, como ocommia em 2012, passando a ser classificadas no nivel basico em 2014. Por fim, as notas entre 0,60 e 0,69
passaram a integrar o nivel intermediario em 2014, embora fossem classificadas no nivel aprimorado em 2012,

iGovTI2014 por tipo de organizacio
Tipo de organizagio Quantidade  Média de iGovTI2014  Desvio Padrio
Agéncia I 032 0.07
Autarquiz 17 0.47 016
Banco 6 070 0l
Companhia d= Encrgia 14 056 0.14
Companhia Docas g 020 0.1z
Especiica Singular {Adm. Direta) B 037 012
Estatal 34 053 021
Fundagio 15 039 0.1%
Haospital 8 034 0.23
Instituicio de Ensing a2 038 015
Ministerio 18 048 0.20
Mimisterio Piblico 5 058 011l
Chrganizagio Social & 0,40 0.8
C')rgio Executvi (Adm. Direta) i 0,43 015
Grgin Militar 10 0,53 0.08
Tribunal 66 0.46 0.13

Figura 1. Médias do iGovTI2014 por tipo de organizagio
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TRIBUNAL DE CONTAS DA UNIAO
Secretaria-Geral de Controle Externo
Secretaria de Fiscalizacdo de Tecnologia da Informacéao

iGovTI2014 por Segmento
Segmento Quantidade Meédia de iGovTI2014 Desvio Padrio
EXE-Dest &3 05l 022
EXE-Sigp 229 042 0,17
JuD &5 0,45 0,13
LEG 3 0.4% 0,18
MPL 6 051 021
Terceira Setor 6 0,40 018

Figura 2. Médias do iGovTI2014 por segmento

iGovTI2014 - Média Geral
Mediade iGovTI1014 Quantidade Desvio Padrio

0,45 n 0,17

Figura 3. Media geral do iGovTI2014

A UFVJM obteve a nota geral 0,43. No grupo Institui¢do de Ensino a média geral
das institui¢des de ensino foi de 0,38. No grupo EXE-SISP a média geral foi de 0,42 ¢ ja no
grupo Geral a média foi de 0,45. Assim a UFVJM ficou acima da média das institui¢des de

ensino e grupo EXE-SISP, mas abaixo da média do Grupo Geral.

A TI da UFVJM na dimensdao RESULTADOS (D6) obteve uma nota baixa, a
classificando como INICIAL. Razdo pela qual novas estratégias de gestdo devem ser

adotadas visando o melhoramento de todas as notas, em especial na dimensio

RESULTADOS (D6).

RECOMENDACAO 02.01 - Proceder a correta gestdo e prote¢io documental

como instrumento de apoio a administracdo, a cultura, ao desenvolvimento cientifico e
como elementos de prova e informagdo. Considera-se gestdo de documentos o conjunto de
procedimentos e operagdes técnicas referentes a sua produgdo, tramitacdo, uso, avaliagdo e

arquivamento em fase corrente e intermedidria, visando a sua eliminag@o ou recolhimento
12
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para guarda permanente. Ficard sujeito a responsabilidade penal, civil e administrativa,

na forma da legislacdo em vigor, aquele que desfigurar ou destruir documentos de valor

permanente ou considerado como de interesse publico e social (Lei 8159/91 e decreto

4073/02).

RECOMENDACAO 02.02 - Adocdo de novas estratégias de gestdo de TI no

sentido de um melhoramento geral das notas nas dimensdes abordadas no iGovTI, em

especial na dimensdao RESULTADOS (D6).

CONSTATACAQ 03: Nido Encaminhamento Prévio A Auditoria Interna Das

Respostas Apresentadas.Aos Questionarios Dos Levantamentos De Governanga De Ti

Realizados Pelo Teu.

Foi constatado no iGovTI de 2014 (imagem abaixo), que a DTI encaminhou as
respostas apresentadas aos questionarios dos levantamentos de governanga de TI realizados
pelo TCU, inclusive aquelas de competéncia exclusiva desta Unidade de Auditoria Interna,
sem o seu conhecimento ¢ aprovagdo. No entanto ja em 2016, essa impropriedade nao
ocorreu, visto que a-DTEsolicitou a‘Auditoria-Interna a analise do questionario relacionado

a mesma.

Compete a Unidade de Auditoria Interna a interlocu¢do com os orgdos de
Controles Interno (CGU) ou externo (TCU), de modo a monitorar o atendimento e o
cumprimento de Recomendagdes e/ou determinagdes emanadas pelos referidos Orgios,

bem como avaliar a pertinéncia das respostas.

Cumpre-nos informar que essa questdo foi recentemente formalizada pela portaria
N° 446 de 22 de Fevereiro de 2017, na qual, designa os Auditores Internos da UFVJM

como interlocutores entre a UFVIM e os Orgdos de Controle.

13
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1.8. Com relagédo a auditoria interna:

2014 2012
- o Pratica ndo adotada Pratica adotada
Praticas P — — — Prética
Ngo se o INiCioU | porcial | Integral | adotada
aplica adota plano
Organizagio O ® O O (@]
3. a auditoria interna possui pessoal capacitado para avaliar a — -
o Instituicdo de Ensino 2% 1% 14% 9% 5% .
governanga e a gestdo de Tl. N/C
Quantitativo desse pessoal: Executive - Sisp 15% 53% 12% 13% 6%
Geral 10% 48% 13% 17% 13%
Organizagdo 9] Q @] [ ] o
b. aauditoria interna maonitora as agdes de governanga e de gestdo | nsiicio de Ensino 19 549 20% 199 7% -
deTI. Executivo - Sisp 14% 43% 15% 22% 6%
Geral 9% 38% 17% 25% 10%
Organizagio 9] ® O O (@]
c. aorganizagdo aprova, deforma periddica, plano de auditoria que | instituicio de Ensino 18 53% 119 129 149; )
inclua avaliagdo da governancga e da gestdo de Tl. nNjc
& g & g Executivo - Sisp 14% 51% 10% 10% 15%
Geral 9% 40% 13% 15% 23%
Organizagio @] [ ] @] Q o
d. aauditoria interna avalia a gest3o de riscos da TI. Instituicdo de Ensino Ze TEE 5 i B NfC
Executivo - Sisp 14% 58% 14% 12% 3%
Geral 9% 56% 17% 13% 5%
Organizagdo O @] O ® O NfA
e a auldi_toria int.e[n.a avalia os rispos considerados eriticos para @ [ nsiwicio de Ensino 20, 55% 16% 186% 11% 5%
negdcio e a eficicia dos respectivos controles. Exacutivo - Sisp 2% 5% 1% 2% % P
Geral 9% 47% 16% 16% 12% 15%
TRIBUNAL DE CONTAS DA UNIAO
'ra Secretaria-Geral de Controle Externo
Secretaria de Fiscalizacdo de Tecnologia da Informacéo
o Organizacio ] [ ] L@ = =
f. a auditoria interna avalia as respostas apresentadas aos —— =
questiondrios dos Levantamentos de Gowvernanga de T [ Instituicio de Ensino &z AEET ZiE 2=t LT njC
realizados pelo TCU. Executivo - Sisp 14% 38% 16% 13% 20%
Geral 9% 38% 16% 16% 21%

RECOMENDACAO 03.01 - Alertar aos setores da UFVIM, que qualquer
demanda dos Orgaos de Controle, bem como suas respostas, deverdo ser encaminhadas a

AUDIN para analise e monitoramento.

CONSTATACAO 04: Baixo indice De Acdes Efetivamente Realizadas Em
Relagdo As Previstas No Pdti 2016-2017. Auséncia De Divulgacdo Com Facil Acesso

Sobre O Alcance Dos Objetivos De Ti Planejados E Informagdes Do Acompanhamento

Dos Planos, Ag¢oes, Projetos E Execucdes Orcamentarias De Ti.

De acordo com o PDTI 2016-2017, foram planejados 63 acdes de TI a serem
realizadas, no entanto, em resposta a SA 03/2017, a DTI informa que somente 02 foram
executadas e mesmo assim nao representando a totalidade daquilo que foi estipulado. Isso

14
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representa um indice de somente 3,17% do que deveria ter sido realizado. Seguem abaixo

as agoes previstas e também as acdes que foram executadas pela UFVIM.

ACOES PREVISTAS NO PDTI 2016-2017

Objetivos Metas Acoes

Elaborar projeto para os data
centers que contemple os
requisitos técnicos de ambiente
fisico, equipamentos, software e
servicos, objetivando o aumento
da seguranga, disponibilidade,
desempenho ¢ atualizagao

Atualizar, ampliar e manter a P
tecnoldgica

infraestrutura dos data centers

Contratar infraestrutura,
cquipamentos ¢ software
necessarios para a atualizagao e
ampliacdo dos data centers

Especificar, publicar e manter
padroes técnicos para quisicao
de equipamentos, software e
servigos das estagdes de
trabalho e dispositivos moveis

Adquirir estagdes de trabalho,
dispositivos moveis e
dispositivos periféricos

Atualizar e ampliar o parque
de estacdoes de trabalho e
dispositivos moveis, com seus

equipamentos, software e

! Adquirir software para as
Servicos

estacOes de trabalho e
dispositivos moveis, porém
priorizando a utilizagao de
softwares livres

[Propiciar infraestrutura e
demais recursos de TI
necessarios, adequados as

atividades finalisticas Especificar, publicar e
manter padrdoes técnicos
para equipamentos, software
e servicos de infraestrutura
para os laboratoérios de TI

15
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Atualizar e ampliar os
laboratérios de TI

Elaborar projetos para os

laboratérios de TI de
acordo com suas
finalidades

Adquirir equipamentos,
software e demais itens para
os laboratérios de TI

Atualizar, ampliar e manter a
infraestrutura da rede cabeada

Desenvolver projeto de
atualizacao tecnologica e
ampliacdo da rede de fibra
Optica

[Propiciar infraestrutura e
demais recursos de TI
necessarios, adequados as
atividades finalisticas
(continuacio)

Atualizar, ampliar e manter a
infracstrutura da rede cabeada
continuag¢ao)

Desenvolver projeto de
atualiza¢do tecnologica e
ampliagao da rede em
cabeamento metalico

Elaborar projeto para
atualiza¢ao tecnologica e
ampliagdo da rede cabeada
com a aquisicao de novos ativos
de rede

Atualizar, ampliar a cobertura
c manter a rede sem fio

Estabelecer politicas e normas
de uso da rede sem fio

Elaborar projeto para ampliagao
da conectividade sem fio,
objetivando ampla cobertura
para atendimento as diversas
atividades da UFVIM

Contratar servi¢os, software e
cquipamentos para ampliagcao e
manutencao da rede sem fio

Aquisicoes de software

Adquirir software aplicativos de
escritorio para as estagoes de
trabalho

Adquirir aplicativos especificos
para o ensino, a pesquisa e a
extensdo, quando ndo existirem
softwares livres para tal

Adquirir software para uso pelos
[aboratorios institucionais

16
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Adotar padroes e-PING

Adotar e implementar padroes
tecnologicos e especificacdes
técnicas definidos na arquitetura
c-PING (Padrdes de
[nteroperabilidade de Governo
Eletronico) onde aplicavel aos
recursos de Tl da UFVJM
conforme portaria SLTI/MPOG
n° 5/2005)

[IDesenvolvimento e Gestao
de Sistemas de Informaciao

Apetfeicoar o Portal da
Universidade

[mplementar uma nova versao
do Portal

Melhorar a disposi¢ao das
informagdes

Descentralizar a atualizacdo das
informacdes entre as unidades
administrativas e académicas

Ampliar e consolidar a
customizagao, implantacao
e utiliza¢ao do Sistema
Integrado de Gestao
Académica da UFVIM

Avaliare.consolidar o uso
dos mddulos SIGA ja
implantados

Analisar os modulos do SIGA
ndo implantados versus
rotinas mstitucionais
existentes, especificando as
novas customizacoes

Desenvolver internamente e
implantar as customizacdes
dos modulos do sistema

Capacitar os usuarios para
uso do SIGA

Evoluir a utiliza¢do de
ferramentas de apoio a
tomada de decisao

Definir as prioridades de
informagao junto a
Administracdo Central

Definir politicas de acesso as
bases de informacao, pelo
Comité de Informatica

Dimensionar, planejar,
desenvolver e implantar o
projeto

17
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[mplantar os processos:
Modelagem de Processo de
Negocio, Geréncia de
Requisitos, Geréncia de
Configuragao, Geréncia de
Projeto, Projeto de Interface de
Usuario, Construgao
Arquitetura), Teste Estruturado
de Sistema

Estudar e adotar os padroes
covernamentais e-MAG e
e-PING

[mplantar processo
estruturado de
desenvolvimento de software

Publicar o documento final com aj
descricao dos processos de
desenvolvimento de software,
artefatos e treinamentos aos
usuarios do processo

Realizar levantamento dos
servidores que atuam na area de
TI, suas atividades e
competéncias individuais

Definir o'Plano de Capacitacao e
Qualificagdo para os servidores
técnico-administrativos de Tl da
UFVJIM, levando em
consideragao as atividades
desenvolvidas e o ambiente
organizacional

Capacitar os servidores de TI
em competéncias especificas
para o desenvolvimento de

suas atividades técnicas e de

gestao Definir para os servidores da
Area uma trilha de Tl e
conhecimentos
complementares, dentro do
Plano de Capacitacao

Elaborar uma proposta de
dimensionamento para a area
de TI, visando a expansao do
quadro de servidores até atingir
1% do numero total de usuarios
da Universidade de forma a
atender as recomendagdes da
STI/MPOG

18



A |
8, X L
. A FEOERATIIR S
ag,,m"m OERATI s

MINISTERIO DA EDUCACAO

UNIVERSIDADE FEDERAL DOS VALES DO

JEQUITINHONHA E MUCURI

Diamantina - Minas Gerais

AUDITORIA INTERNA — auditoria@ufvjm.edu.br

Melhorar a gestio e a
qualificacao do quadro de
pessoal de TI

Buscar adequar as equipes de
T1, em perfil e nimero, aos
padroes de referéncia nacional

Negociar com o Governo
Federal a ampliagaodas vagas
na area de TI

Realizar concursos para os
cargos de TI, especificando a
Area de atuacdo, os perfis
técnicos ¢ de gestdo
necessarios para a UFVIM

Prover condigdes para a
manutenc¢io do quadro
permanente de técnicos de
TI, especialmente em
fungdes estratégicas

[ncentivar a participagdo em
eventos da area (Workshops,
Congressos, Seminarios, etc)

Promover a melhoria das
condicoes de trabalho, em
particular instrumentalizando os
servidores com ferramentas e
dispositivos computacionais
adequados

[dentificar-e preparar os vidores
de TI para assumir fungdes
cerenciais.€ prover as fungoes
oratificadas previstas para os
cargos da DTI

Melhorar a gestio e a
qualificaciao do quadro de
pessoal de TI (continuacio)

Prover condi¢Oes para a
manutenc¢ao do quadro
permanente de técnicos de TI,
especialmente em fungdes
estratégicas (continuagao)

Envolver a equipe de servidores
de TI na definicdo e execugao
do planejamento estratégico e
de metas, objetivando o
COMpPromisso e
responsabilidade com os
resultados a serem alcancados

Estabelecer processos formais|
de Governanca de TI visando
ho aumento do seu nivel de
maturidade

Estabelecer processo formal de
Gestao do Catalogo de Servigos

Estabelecer processo formal de
Gestdo de Contratos de Bens e
Servicos de TI

Estabelecer processos formais
que visem a seguranca dos
ativos: Inventario de ativos,
Gestdao de Riscos, Gestdao de
[ncidentes, Gestdo de
Continuidade de Negodcios
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Aprimorar a Governanca de
TI

Iniciar agdes que visem ao
estabelecimento de
processo formal de
Gerenciamento de
demandas de servigos e
contratagoes de TI

Aprimorar o-processo
de Gestao de Servigos
de TI contratados

Criar mecanismos para
melhoria da disponibilidade
dos recursos

e servicos de TI

Licitar ¢ manter contratos
que visem a melhoria
continua da gestao dos
servicos de TI, maximizando
a disponibilidade

Garantir a‘alocacao dos
recursos financeiros para
manutencao dos contratos
de servicos

Avaliar a satisfacao dos
usuarios em relacao a
qualidade dos servigos de TI

Implantar a Politica de
Seguranga da
Informagao e
Comunicagdes
(PoSIC)

Articular a aprovacdo da PoSIC
na instancia do CONSU

Identificar e mapear ativos
¢ infraestruturas criticas da
informac¢do e suas
interdependéncias

Promover a divulgagdo da
PoSIC e das normas correlatas
e a conscientizagao da

comunidade sobre questdes de
Seguranga da Informacéo e
Comunicagdes

Desenvolver um Plano de
Capacitagdo em TICs na
Educacio para os perfis de
professor e
técnico-administrativo
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Formar professores e técnico- [Executar o Plano de
administrativos para utilizagao [Capacitagdo em TICs na

das TICs na educagao Educacio para professores e
técnico-administrativos

Realizar levantamento das
necessidades de recursos
multimidia e de acesso a
internet para auditorios, salas de
aulas e salas de reunides

Especificar e manter padroes
técnicos para equipamentos,
software ¢ servicos de
infraestrutura de TI para as
salas com recursos multimidia e
de acesso a internet

Equipar todos os auditoérios,
salas-de aula e de reunides,
além de espacos artisticos,

culturais, museus e ambientes A dquirir equipamentos e

de convivéncia com recursos [mobiliarios para implanta¢do de
multimidia e de acesso a recursos multimidia e de acesso
internet 3 internet em _auditorios, salas
de aulas e salas de reunides

Ampliar o uso de TICs
na Educacao

Elaborar normatizag¢ao e realizar
capacitagao de pessoal no uso
dos recursos multimidia

Realizar levantamento das
necessidades de salas de
videoconferéncia

Elaborar planejamento dos kits
de equipamentos ¢ mobiliarios
para videoconferéncia

Ampliar a quantidade de salas
com equipamentos de
videoconferéncia para atender
adequadamente a demanda

Adquirir os equipamentos e
mobiliarios para
videoconferéncia

Elaborar normatizacao e realizar
capacitacao de pessoal no uso
dos recursos de TIC
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ACOES EFETIVAMENTE REALIZADAS PELA UNIVERSIDADE

Objetivos

Metas

Acoes

Comprovacao

Ampliar o
uso de TICs
na Educacao

Equipar todos os auditérios, Realizar levantamento

salas de aula e de reuniGes, das necessidades

de

além de espacos artisticos, recursos multimidia e
culturais, museus e ambientes de acesso a internet

de convivéncia com recursos

_para_auditorios, salas

multimidia e de acesso a de aulas e salas de

Aquisicao de projetores
multimidia para os pavilhdes
de aula do Campus JK,
através da Adesao 018/2016 —
Processo 23086.003027/2016-
22

internet reunides
- Aquisicdo de impressora e
HD externo necessarios para a
instalacdo do aparelho de
raio-x Cone Beam, através do
Pregdo 069/2015 — Processos
23086.000582/2016-01 ¢
23086.000583/2016-47;
- Aquisi¢ao de impressora
para a Gréfica do Campus JK,
através do Pregdo 039/2016 —
. Processo 23086.003005/2016-
Propiciar 6
infraestrutura {
e demais | Atualizar e ampliar o parque Adquirir estagdes de Aquisica .
~ . . - Aquisicao de impressora
recursos de de estacdes de trabalho e|trabalho, dispositivos . :
TI di i .. .. di i multifuncional para a atender
- ispositivos méveis, com seus moveis e dispositivos , 4o o040 42 PROGRAD
necessarios, | equipamentos, software e periféricos .~ :

d dos 4 . (expedicdo de diplomas),
adequados as Servigos através da Dispensa 006/2016
atividades ~ A

s . — Cotagao Eletronica
finalisticas

006/2016, Processo
23086.001360/2016-05;

- Aquisicdo de suprimentos
(tonners, cartuchos, cilindros,
etc) para atender a demanda
da UFVJM. Processos:
23086.003128/2015-12,
23086.003129/2015-67 ¢
23086.003460/2015-87

22




MINISTERIO DA EDUCACAO

UNIVERSIDADE FEDERAL DOS VALES DO
JEQUITINHONHA E MUCURI

Nl e
Ay, A FEDERATIVRSY
iy DERNTIVA D

Diamantina - Minas Gerais
AUDITORIA INTERNA — auditoria@ufvim.edu.br

Além do baixo indice de agdes realizadas, se verificou também que a DTI nao
possui meio de divulgacdo sobre o alcance dos seus objetivos tragados nos PDTI, bem
como as informagdes sobre o acompanhamento dos planos, agdes, projetos e execucao
orcamentaria de TI, conforme pesquisa as respostas do GovTI 2014 e no site institucional

da UFVIM.

RECOMENDACAO 04.01 - Que a Administragdo, acompanhada do Comité de

Informatica, avalie a conveniéneia e oportunidade de implementar nos meios de
divulgacdo, preferencialmente no site da instituigdo € radio universitaria, informacdes sobre
o alcance dos objetivos tragados pelo DTI através do seu PDTL; bem como as informagdes

sobre o acompanhamento dos planos, agdes, projetos ¢ execugdo orgamentaria de TI.

RECOMENDACAOQ 04.02 - Formalizar controles internos que garantam que a

cada revisdo de PDTI, os resultados obtidos desde a tultima revisdo sejam descritos,
apresentando quais metas foram cumpridas, quais ndo foram, os motivos pelos quais nao
foram cumpridas, quais fatores intervenientes contribuiram para o ndo cumprimento de
metas, se as metas foram realistas € adequadas e 0 que seria necessario para capacitar a

organizagdo a cumprir novas metas relacionadas com o uso e a gestao de TI.

RECOMENDACAO 04.03 - Que seja divulgado no site institucional da UFVIM -

area do DTI - com facil acesso, os questionarios respondidos dos levantamentos de

governanga de TI (6rgdos de controle), bem como os resultados individualizados.

RECOMENDACAO 04.04 - A titulo de boas praticas, sugere-se que seja avaliado

a conveniéncia e oportunidade de:

1- Estabelecer metas e aferir o desempenho do pessoal de TI.

2- Definir formalmente niveis de servigo entre a area de TI e as areas clientes

(Acordo de Nivel de Servigo-ANS).

3- Manter um catidlogo publicado e atualizado dos servigos de TI oferecido as

areas clientes, incluindo os niveis de servigo definidos.
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4- Ao criar o ANS, incluir indicador com o grau de satisfacio dos usuarios

apurado mediante a avaliagao dos servigos de TI pelas areas clientes.

5- Monitorar o grau de alcance dos niveis de servico definidos e implementar

acoes corretivas em caso de nao alcance desses niveis.

6- Comunicar periodicamente o resultado desse monitoramento as areas clientes.

7-Instituir formalmente, executar € monitorar como norma de cumprimento

obrigatorio, o processo de aprimoramento continuo da governanca‘de TI, na organizagao.

Duas importantes, referéncias para um processo dessa natureza sd0 0s processos
EDMO1 e o APOO1 (Gerenciar o Framework de Gerenciamento de TI, tradugdo livre) do
COBIT 5.

8- Instituir formalmente um Comité de Seguranca da Informagao, responsavel por
formular e conduzir diretrizes para a seguranca da informagao corporativa, composto por
representantes das areas relevantes da Universidade ou atribuir essa-tarefa ao Comité de
Informatica ja criado. De modo que a realizacdo da gestdo dos riscos de seguranga da
informacao seja atrelado a cada solugdo de TI a ser contratada, ndo se permitindo a
realizagao da contratacdo sem aprovacao explicita das estratégias de tratamento desses

riscos pelas partes interessadas.

9- Realizar, de forma periddica, agdes de conscientizagdo, educagdo e treinamento

em seguranca da informacao para seus colaboradores.

10- Formalizar controles internos que garantam a cada nova elaboragdo de PDTI a
analise critica e a posterior adogdo, no que couber, do Modelo de Plano Diretor de TI mais

recente publicado pela SLTI/MP.

11- Formalizar controles internos que garantam a atribui¢do formal de responsabi-
lidade pela revisao das minutas de PDTI apresentadas, de forma que antes de sua aprova-

cdo e de maneira independente de sua equipe de elaboracdo, ela seja analisada quanto seus
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diversos aspectos, entre os quais a aderéncia ao Modelo de Referéncia de Plano Diretor de

TI mais recente publicado pela SLTI/MP.

12- Buscar a aderéncia, no que couber, dos Documentos de Oficializacao de De-
manda dos planejamentos das contratacdes de solugdes de TI as versdes mais recentes dos

modelos propostos pela SLTI/MP.

13- Definir o Sistema de Governanga de-TI da organizacdo, que seja formalmente
instituido por meio da Politicarde Governanca de TI € composto pelo conjunto de viabiliza-
dores necessarios para avaliar, dirigir € monitorar a gestao ¢ o uso da TI, a exemplo do de-
finido na ABNT NBR ISO/TEC 38500 e no COBIT 5, de forma a proporcionar o aprimora-
mento continuo e gradual da governanga de TI na institui¢do, considerando seu contexto

especifico.

DIAGNOSTICO

AVALIAGAO

.
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EXECUCAD
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MEDICAO
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RECOMENDACAO 04.05 - Que seja realizado diagnostico que revele o porqué

da Administracdo possuir um indice tdo baixo de agdes previstas mas nao realizadas na

area de TI, de modo que medidas sejam adotas para sanar ou suavizar tal ocorréncia.

Contetido Em Editais De Licitagdes

aquisi¢oes na area de TI:

CONSTATACAO 05: Excesso De Termos, Condi¢des E Clausulas Com Mesmo

De acordo com levantamento.realizado;-em 2016 a DTI participou das seguintes

Con

trato

Titulo/Assunto

Processo

Localizagao até

02/02/2017

Valor

N.A.

PAGAMENTO PREGAO
069/2015-- AQUISICAO DE
EQUIPAMENTOS

NECESSARIOS PARA A
INSTALACAQ DO
APARELHO DE RAIO-X
PROMAX CONE BEAM-
COLUMBIA COMERCIAL
DE EQUIPAMENTOS LTDA-
ME CNPJ:10.378.106/0001-87

23086.000582/
2016-01

Divisdo de

Financas

RS
19.725,34

N.A.

PAGAMENTO PREGAO
069/2015- AQUISICAO DE
EQUIPAMENTOS
NECESSARIOS PARA A
INSTALACAO DO
APARELHO DE RAIO-X
PROMAX CONE BEAM-
JAIRO ANTONIO
ZANATTA- EPP
CNPJ:03.843.541/0001-70

23086.000583/
2016-47

Divisdo de

Financas

RS 1.498,00
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ADESAO 018/2016-
AQUISICAO DE
PROJETORES MULTIMIDIA
PARA OS PAVILHOES DE
N.A. AULA DO CAMPUS JK DA
UFVIM- UASG  158148-
VIXBOT SOLUCOES EM
INFORMATICA LTDA-CNPJ
21.997.155/0001-14

23086.003027/ Divisao de RS
2016-22 Financas 135.800,00

PAGAMENTO =~ PREGAO \

039/2016- MAPEL- 23086.003005/ - Divisdo dé RS
MAQUINAS” E ARTIGOS  2016-62 Finangas  290.000,00
PARA ESCRITORIO LTDA |

N.A.

DISPENSA  006/2016 -
COTACAO  ELETRONICA
006/2016 PARA AQUISICAO
DE IMPRESSORA
NA MULTIFUNCIONAL PARA 23086.001360/  Divisio de RS 2.980.00
ATENDER A DEMANDA DA 2016-05 Finangas
PROGRAD -  NAVIZO
MATERIAIS ELETRONICOS
E SERVICOS - CNPJ

04.996.048/0001-52

Termo N
FUNDEP - FUNDACAO DE

Aditivo
DESENVOLVIMENTO DA
002/2016 23086.001193/  Aguardando R$ 2.440,18
PESQUISA -
ao 2014-22 Entrada - DCON  (Mensal)
GERENCIAMENTO E

SUPORTE DA CONEXAO IP
AO BACKBONE RNP

Contrato
024/2014
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N.A.

DISPENSA 0352015 -
AQUISICAO DE DISCO
RIGIDO PARA SERVIDORES
POWEREDGE PARA
ATENDER A DEMANDA DA
DEAD DA UFVIM - NET
COMPUTADORES LTDA -
CNP]J - 02.465.944/0001-60

23086.002801/
2015-05

Divisdo de

Financas

RS 1.328,14

N.A.

DISPENSA ~* 002/2016 -
AQUISICAO DE 03 -HDS
PARA OS SERVIDORES DE
TELEFONIA®™ VOIP DA
UFVIM -  INFORWAY
SUPRIMENTOS LTDA -
CNPJ 02.419.519/0001-34

23086.000194/
2016-11

Divisao de

Finangas

R$ 5.100,00
\

N.A.

PAGAMENTO PREGAO SRP
012/2015 - SRP P/FUTURA E
EVENTUAL AQUISICAO DE
TONNERS,CARTUCHOS,CIL
INDROS E OUTROS
SUPRIMENTOS DE T.I
PARA ATENDER A
DEMANDA DA UFVIM -
JAMAR COMERCIO DE
PRODUTOS
P/INFORMATICA LTDA -
EPP

23086.003128/
2015-12

Divisdo de

Financas

16/03/2016:
R$
10.200,00

03/10/2016:
R$
20.400,00

N.A.

PAGAMENTO PREGAO SRP
012/2015 - SRP P/FUTURA E
EVENTUAL AQUISICAO DE

23086.003129/
2015-67

Divisdo de

Finangas

RS
38.000,00
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TONNERS,CARTUCHOS,CIL
INDROS E OUTROS
SUPRIMENTOS DE Tl
PARA ATENDER A
DEMANDA DA UFVIM -
MULTI SUPRIMENTOS
EIRELI - ME

PAGAMENTO PREGAQ SRP
012/2015 = SRP.  PARA
FUTURA “ E = EVENTUAL
AQUISICAO DE
TONNERS,CARTUCHOS,CIL
23086.003460/ Divisdo-de
N.A. INDROS E OUTROS 'R$ 6.499,70
2015-87 Finangas
SUPRIMENTOS DE TlI
PARA ATENDER A
DEMANDA DA UFVIM -
CAURE- INFORMATICA E
SUPRIMENTOS LTDA - ME

Conforme planejado, foi selecionado como escopo de auditoria a aquisicdo de
maior materialidade no periodo de 2016. Assim, no edital do Pregdao 039/2016, constata-se

um grande nimero de termos, condi¢des e clausulas repetidas.

Essa mesma impropriedade ja fora verificada pela AUDIN em outros processos
licitatorios, mas acreditava que se tratava de problema pontual e especifico. No entanto,
tem-se verificado que se trata de vicio recorrente e que portanto deve ser sanado. Ao que
tudo indica, essa impropriedade se deve ao fato da acdo “Copiar e Colar” de outros
documentos de editais sem a devida revisdo pelos servidores do setor responsavel. Como

exemplo, se cita os itens:
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A) 11.3, 11.3.1, 11.3.2 e 11.3.3 que possuem o mesmo contetdo dos itens 11.11,
11.11.1, 11.11.2 e 11.11.3 logo em sequéncia (pagina 51 verso e 52 do processo
23086.001868/2016-03).

B) 10.8.6 possui mesmo contetido do item 12.2 (pagina 51 verso e 52 do processo

23086.001868/2016-03).

Editais, Contratos, Termos de Referéncia, Projetos Basicos, Resolucdes do
CONSU e documentos afinsyque regem qualquer relacio juridica, quando mal redigidos,
elaborados etc, colocam a administragdo em grave risco de distor¢cao relevante, podendo

resultar em danos-graves-ou de dificil reparagdo.

RECOMENDACAO 05.01- Que se evite o uso/aproveitamento (copiar e colar) de

contratos, editais, resolug¢des e outros do tipo, sem que seja realizado previamente, com o
zelo que lhe ¢ devido, uma ampla e responsavel revisdo pelos servidores do setor
competente, de modo que redundancias, erros_ortograficos, entre, outros, nao mais
subsistam. No caso de licitagdes, a simples emissdo, a posteriori, de parecer pela PFG
sobre a legalidade do-feito, por si s6, ndo-e“capaz ¢ nao desonera a administracdo da
responsabilidade e dever de emitir documentos isentos, legais, completos e suficientes para

atingimento dos feitos administrativos.

CONSTATACAO 06: Observancia Inadequada Das Listas De Verificagdo,

Auséncia De Anexagdao De Documentos Obrigatorios E Cadastro Desatualizado Em

Sistema.

De acordo com a ON/SEGES n° 2/2016, os pregoeiros devem adotar nos
processos de pregdo para aquisicdo de materiais e servigos as listas de verificagdo

(constantes dos anexos I e II).

Foi verificado na fl. 140 do processo 23086.001868/2016-03, que o pregoeiro no
item 18.2 respondeu negativamente. Esse item analisava se houve alguma recomendacdo

da PGF que nao foi aceita pela administragdo e se constava justificativa para nao
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atendimento. No entanto, em consulta ao parecer emitido pela PGF, houve recomendacao
da n3o adocdo de nota de empenho em substituicdo a contrato, pelo fato de constar
assisténcia técnica futura. Essa recomendacdo ndo foi acatada pela administragdo em

funcdo da justificativa apresentada nas fls. 66.

Diante disso, se verificou o preenchimento/observancia incorreta da lista de

verificagdo no item 18.2, uma vez que ndo correspondeu a realidade ocorrida no processo.

Além disso, no item 11 (pag. 160) o pregoeiro informa que se encontram no CD a
copia do ato de adjudicacdo do pregoeiro, porém nao foi localizado nessa midia o
documento citado. Isso leva a crer que ou houve um esquecimento de anexar no CD ou que
esta ocorrendo inobservancia/desidia em preencher e anexar corretamente as listas de

verificagao.

Ja na fase de liquidagdo, constam as fls. 28 do processo 23086.003005/2016-62
(pagamento pregao 039/2016) item 10, que a PROPLAN considerou, neste caso, que nao
se aplicaria a conferéncia no sentido se o valor do documento estaria de acordo com o valor
contratado e coerente com o cronograma. Porém de acordo com acorddo do TCU, essa
conferéncia ¢ obrigatdria, mesmo em caso de substituicdes de contrato por nota de

empenho, pois o termo “contrato” ali citado estd em sentido amplo, conforme se segue:

“1.6.2.2 Da necessidade de cumprimento ao art. 63, §1°, inciso II, e §2°,
inciso I, da Lei 4.320/1964, no sentido de estabelecer critérios/regras para
que dentro da fase de liquidac@o de despesa haja a conferéncia, ndo so da
quantidade de servicos realizados, mas também a verificacdo de que os
valores cobrados pelos fornecedores, estio em conformidade com os

pactuados nos contratos;” ( ACORDAQO N° 155/2017 - TCU - Plenério. )

RECOMENDACAO 06.01- Que os servidores, que utilizem listas de verificago,

sejam alertados no sentido do correto preenchimento/observancia dessas, em respeito a
ON/SEGES n° 02/2016, e as sancgdes legais previstas no caso de impropriedades no

desempenho de suas atribuigdes.
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RECOMENDACAOQO 06.02- Adotar uma padronizagio de nomenclatura dos

arquivos que irdo ser salvos em midia (CD). Sugere-se adotar a mesma numeracao €

nomenclatura das listas de verificacao, de modo a facilitar a localizagdo dos mesmos.

RECOMENDACAO 06.03- Que seja anexado na midia do processo

23086.001868/2016-03, todos os documentos faltantes, tais como, o termo de adjudicagdo

¢ homologacao do Pregdo gerado pelo sistema eletronico.

RECOMENDACAO 06.04- Promover a atualizagdo do cadastro da UFVIM junto

ao Compras Net, uma vez que na Ata da Sessdo, no Termo de Adjudicagdo e no Termo de
Homologacao, estd constando no cabecalho o nome da Faculdade Federal de Odontologia

de Diamantina e ndo Universidade Federal dos Vales do Jequitinhonha e Mucuri.

CONSTATACAO 07: Impropriedades Na Definigdo Da Equipe De

Planejamento De Contratagdo De Ti

Consta as fls. 29 do processo 23086.001868/2016-03, que foi definido como
Integrante Técnico, o servidor de matricula 1822597, lotado na COPESE. Por mais que
esse servidor ocupe o cargo de Técnico de Laboratorio de Informatica, o mesmo ndo
poderia configurar na atribuicdo de Integrante Técnico. De acordo com a IN SLTI n°
04/2014, em seu art. 2° IV, ¢, o integrante técnico devera ser representante da area de
Tecnologia da Informagdo, indicado pela autoridade competente dessa area e nao servidor
lotado no proprio setor requisitante da solu¢ao. Dessa impropriedade, acaba por resultar em
outra, ou seja, que os servidores responsaveis pelo Termo de Recebimento Definitivo
deveriam ser o gestor e fiscal requisitante do contrato, (art. 34 ,VIII IN SLTI 04-2014), e

no caso foi realizado pelo entdo Integrante Técnico.

Além disso, consta as fls. 34, que a figura do integrante técnico foi representada
pela entidade da COPESE, quando deveria ser a DTI. Que o integrante requisitante foi
representada pela entidade da PROAD, quando deveria ser COPESE. Que o integrante
administrativo foi representada pela entidade da COPESE, quando deveria ser PROAD.
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RECOMENDACAO 07.01- Que a equipe de planejamento em contratagdes que

envolvam TI, seja constituida nos termos da IN 04/2014 da SLTI, em seu artigo 2°.

CONSTATACAO 08: Temeridade Em Instalagdes E Seguranca Do Data Center

Conforme visita in loco da auditoria no setor em 09/03/2017 e “Dossie” do DTI
(Janeiro de 2017), situagdes de eminente risco foram detectadas em relacdo a seguranca e

instalacdes do DATA CENTER da UFVIM. Quais sejam:

1- A estrutura atual do DATA CENTER da UFVIM ¢ ineficiente e insuficiente,

ndo garantindo a continuidade dos servigos mesmo em caso de falhas pequenas;

2- Nao ¢ possivel a ligagdo de cabeamento estruturado nos prédios sem que haja

uma perda significativa na qualidade dos servigos para estes e para os prédios ja atendidos;
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3- Risco grande de falhas de estrutura elétrica, podendo inclusive ocasionar

incéndios e consequentemente a interrupgao de todos os servigos ofertados.

4- Riscos para os trabalhadores do setor, ja que determinadas falhas podem

comprometer a saude e a integridade fisica.

5- Caso ndo sejam tomadas medidas corretivas, pode resultar em deterioragdo dos
investimentos ja ocorridos no DTI, que conforme informacdes do Diretor estdo avaliadas

na casa de 12 milhdes de reais.

6- Devido a inexisténcia de sistemas de redundancia e prevengdo, ocorreu a

invasdo de um roedor que resultou em paralisacao de todo o DATA CENTER.

7- Devido a instalagdes elétricas precarias, principalmente no sistema de ar-

condicionado, o sistema ja chegou a superaquecer.

8- Dos trés No-breaks instalados, um nao esta funcionando.

9- Seguranga fisica do Data Center em situagdo de fragilidade.

Seguem algumas fotos para ilustrar:
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Cumpre-nos informar que a DTI j4 havia manifestado para a Administracdo da
UFVIM, diversas impropriedades constantes “Projeto Basico Container Data Center,

todavia, nao se verificou a ocorréncia de agdes efetivamente tomadas nesse sentido.

RECOMENDACAO 08.01 - Que sejam adotadas medidas no sentido de

adequacdo das instalagdes do DATA CENTER, para que os riscos residuais e inerentes

sejam mitigados, e ainda, que se avalie a conveniéncia e oportunidade de
aquisi¢do/instalacio de um DATA CENTER CONTEINER, de modo a buscar resolver

muitos dos problemas apresentados.

CONSTATACAO 09: Medidas Paliativas Que Contrariam A Legislagdo Vigente
E Algumas Que Pioraram A Situagdo Instalada.

Na visita ao DTI, pode-se constatar que ha problemas de inundagdo do prédio da
DTI em periodos chuvosos. Em razio disso, a administra¢do resolveu por instalar barreiras
de concreto nas passagens que dao acesso ao setor, a fim conter a d4gua das chuvas. Essas
barreiras, além de ndo resolverem de forma eficaz o problema, sdo amadoras e estdo em
flagrante afronta a legislagdo que garante a acessibilidade em locais publicos (Lei
10098/2000), podendo resultar acidentes aos usudrios de forma geral. Cita-se Acorddo do

TCU:
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“1.9.3. a auséncia de acesso adaptado a pessoas com deficiéncia em todas as suas instalagdes
afronta o disposto no art. 11 da Lei 10.098/2000;” Acérdao n° 1565/2017 - TCU - 1*

Céamara.
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Nasgima@gens abaixo, pode-se perceber claramente que 3 admipistracao
visando drenar\o alagamento que se instala em periodos chiw@s0s no setor,
realizou um servigo paliativo direcionando a agua da chuva para‘'a rua. Porém o
que causa espantg, salv@iengang, € que a ruaesta’a uminivel mais elevado que o
local onde a agua se empoga, o/que fatalmente resulta emjum efeito contrario, ou

seja, a agua vai da rua para o predio, agravando o problema.
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RECOMENDACAO 09.01 - Que sejam adotas medidas urgentes, no sentido de

um estudo técnico com engenheiros, Diretoria de Atencdo a Saude e Acessibilidade da
PROACE e demais profissionais competentes da area, de modo a sanar o problema do
alagamento e da acessibilidade de maneira definitiva, profissional e eficaz. Esse
alagamento ameaca ndo s6 o DTI, mas também o CITEC, DICOM ¢ a GRAFICA, setores
que se localizam no mesmo local e que também possuem equipamentos de alto valor
financeiro e funcional para as atividades da UFVJM. Como exemplo, cita-se que na
Grafica, possui além de outros equipamentos, uma impressora que foi comprada no valor

de R$ 290.000,00, conforme ja trabalhado nesse relatorio acima.

CONSTATACAO 10: Gestio E Armazenamento De Materiais Permanentes De

Forma Irregular

Foi verificado que diversos equipamentos de TI estio armazenados de forma
totalmente precaria em sala anexa ao DTI. Precariedade no sentido de auséncia de
seguranca e também alocados diretamente em contato com o chao. Permanecendo nesta
situacdo, poderdo ser facilmente danificados com o eventual alagamento, conforme
detalhado em constatacdo anterior. Equipamentos que, segundo informag¢des do Diretor

de TI, estdo avaliados na casa de 35 mil reais.

Esse armazenamento ¢ uma espécie de “almoxarifado” de TI em flagrante afronta
a legislacdo em vigor (In Sedap n°205/88 e demais correlatas). Nos foi informado também
que esses equipamentos estdo sendo “patrimoniados/geridos” diretamente pelo DTI, funcao
que, S.M.J., deveria ser realizada pela Diretoria de Patriménio e Materiais, e ainda, que o

setor de TI ndo tem controle preciso/eficaz de estoque sobre 0os mesmos.
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RECOMENDACAO 10.01 - Adotar a correta gestdo, governanca e
armazenamento dos materiais que estdo alocados na sala anexa ao DTI, de modo a evitar o

risco eminente de deterioracao e “desaparecimento” dos mesmos.

CONSTATACAO 11: - Impropriedades Em Segregacdes De Fungdes

Verificou-se no processo 23086.003005/2016-62 (fls. 12, 32 e 35) a ndo
ocorréncia de Segregacdo de Funcdo, uma vez que o Ordenador de Despesas ¢ o mesmo
signatario que responde pela Diretoria de Or¢amento, ou seja, ocorreu a acumulacido na
mesma pessoa das funcdes de autorizagdo/aprovacdo com as funcdes de controle e
contabilizagdo. Esse fato irregular ja fora detectada em diversos outros processos de
pagamentos, e ao que tudo indica, ndo se trata de problema pontual. Essa impropriedade
estd em desacordo com a IN 01//2001, - Principios de controle interno administrativo- 3,

IV,

Segrega¢dao de fungdes - a estrutura das unidades/entidades deve prever a

separacdo entre as fungdes de autorizagdo/aprovacido de operagdes, execugdo, controle e
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contabilizagdo, de tal forma que nenhuma pessoa detenha competéncias e atribui¢cdes em

desacordo com este principio;

RECOMENDACAOQO 11.01 - Sejam adotadas providéncias na PROPLAN no

sentido de adequar plenamente ao principio acima elencado, visto se tratar de setor
essencial e responsavel pela correta gestao dos recursos

financeiros/or¢amentarios/contabeis da UFVIM.

SMJ, é o relatorio.

Respeitosamente,

Fernando Ferreira

Auditor Interno-UFVIM

De acordo,

Rosana Gomes

Coord. Auditoria Interna
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